SECRETARIA DA ADMINISTRAGAO PENITENCIARIA
GABINETE DO SECRETARIO E ASSESSORIAS
GOVERNO DO ESTADO CHEFIA DE GABINETE

DE SAO PAULO

EDITAL DE PREGAO ELETRONICO OBJETIVANDO A PRESTACAO DE SERVICOS
CONTINUOS - PARTICIPACAO AMPLA

EDITAL DE PREGAO ELETRONICO CG n° 20/2022

PROCESSO SAP-PRC-2022/30707

OFERTA DE COMPRA N° 3801010000120220C00046

ENDERECO ELETRONICO: www.bec.sp.gov.br

DATA DO INICIO DO PRAZO PARA ENVIO DA PROPOSTA ELETRONICA: 09/11/2022.
DATA E HORA DA ABERTURA DA SESSAO PUBLICA: 24/11/2022 - as_09 horas

O Gabinete do Secretario e Assessorias, da Secretaria da Administragdo Penitenciaria, por
intermédio do Senhor AMADOR DONIZETI VALERO, RG n° 7.640.374-9 e CPF n°
734.890.188-34, usando a competéncia delegada pelos artigos 3° e 7°, inciso I, do
Decreto Estadual n°® 47.297, de 06 de novembro de 2002, torna publico que se acha aberta,
nesta unidade, situada na Avenida General Ataliba Leonel, n® 556, Santana, Sao Paulo/SP,
CEP: 02033-000, licitacdo na modalidade PREGAO, a ser realizada por intermédio do
sistema eletronico de contratagdes denominado “Bolsa Eletrénica de Compras do Governo
do Estado de Sao Paulo - Sistema BEC/SP”, com utilizacdo de recursos de tecnologia da
informac&o, denominada PREGAO ELETRONICO, objetivando a prestacdo de Servigos
de implantagdao, configuragao, garantia e suporte especializado em Firewall de
aplicacbes WEB (WAF), solucdao Corporativa de Firewall para Aplicacbes WEB
(WAF), conforme condigdes, quantidades e exigéncias estabelecidas no Termo de
Referéncia destinado a atender a Secretaria da Administracdo Penitenciaria, sob
o regime de empreitada por preco global, que serd regida pela Lei Federal n°©
10.520/2002, pelo Decreto Estadual n° 49.722/2005 e pelo regulamento anexo a
Resolugao CC-27, de 25 de maio de 2006, aplicando-se, subsidiariamente, no que
couberem, as disposicbées da Lei Federal n° 8.666/1993, do Decreto Estadual n°
47.297/2002, do regulamento anexo a Resolugdo CEGP-10, de 19 de novembro de 2002,

e demais normas regulamentares aplicaveis a espécie.

A opgao da Administragdo por licitar de acordo com a Lei Federal n® 10.520/2002 e as
normas mencionadas no paragrafo anterior observa o disposto no artigo 191 c/c o inciso
II do artigo 193 da Lei Federal n°© 14.133/2021.
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As propostas deverdo obedecer as especificagdes deste instrumento convocatério e seus
anexos e ser encaminhadas por meio eletronico apds o registro dos interessados em
participar do certame e o credenciamento de seus representantes no Cadastro Unificado
de Fornecedores do Estado de Sdo Paulo — CAUFESP.

A sessdo publica de processamento do Pregdo Eletronico serd realizada no endereco
eletronico www.bec.sp.gov.br, no dia e hora mencionados no predmbulo deste Edital, e
sera conduzida pelo Pregoeiro com o auxilio da equipe de apoio, designados nos autos do

processo em epigrafe e indicados no sistema pela autoridade competente.

1. OBJETO

1.1. Descrigdao. A presente licitacdo tem por objeto a prestacao de Servicos de
implantacao, configuracao, garantia e suporte especializado em Firewall de
aplicagcbes WEB (WAF), solucdao Corporativa de Firewall para Aplicacbes WEB
(WAF), conforme condigcdes, quantidades e exigéncias estabelecidas no Termo de
Referéncia destinado a atender a Secretaria da Administracdao Penitenciaria,
conforme especificacdes constantes do Termo de Referéncia que integra este Edital como

Anexo I.

2. PARTICIPACAO NA LICITAGCAO

2.1. Participantes. Poderdo participar do certame todos os interessados em contratar
com a Administracdo Estadual que estejam registrados no CAUFESP, que atuem em
atividade econOGmica compativel com o seu objeto, sejam detentores de senha para
participar de procedimentos eletrénicos e tenham credenciado os seus representantes na
forma estabelecida no regulamento que disciplina a inscrigdo no referido Cadastro.

2.1.1. O registro no CAUFESP, o credenciamento dos representantes que atuardo em nome
da licitante no sistema de pregdo eletronico e a senha de acesso deverdo ser obtidos
anteriormente a abertura da sessdo publica e autorizam a participacdo em qualquer pregdo
eletronico realizado por intermédio do Sistema BEC/SP.

2.1.2. O registro no CAUFESP é gratuito. As informacdes a respeito das condigdes exigidas
e dos procedimentos a serem cumpridos para a inscricdo no Cadastro, para o
credenciamento de representantes e para a obtengdo de senha de acesso estdo disponiveis

no enderego eletrénico www.bec.sp.gov.br.

Av. General Ataliba Leonel, 556 - Santana - CEP: 02033-000- S&o Paulo - SP
Fone: (11) 3206-4700

Assinado com senha por AMADOR DONIZETI VALERO - CHEFE DE GABINETE / CG - 04/11/2022 as 10:30:20.
Documento N°: 56608545-3028 - consulta a autenticidade em
https://lwww.documentos.spsempapel.sp.gov.br/sigaex/public/app/autenticar?n=56608545-3028

SAPDCI2022350396



SECRETARIA DA ADMINISTRAGAO PENITENCIARIA
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2.2. Vedagodes. Nao serd admitida a participagdo, neste certame licitatério, de pessoas
fisicas ou juridicas:

2.2.1. Que estejam com o direito de licitar e contratar temporariamente suspenso, ou que
tenham sido impedidas de licitar e contratar com a Administragdo Publica estadual, direta
e indireta, com base no artigo 87, inciso III, da Lei Federal n°® 8.666/1993 e no artigo 7°
da Lei Federal n°® 10.520/2002;

2.2.2. Que tenham sido declaradas inidoneas pela Administracdo Publica federal, estadual
ou municipal, nos termos do artigo 87, inciso IV, da Lei Federal n® 8.666/1993;

2.2.3. Que possuam vinculo de natureza técnica, comercial, econdmica, financeira ou
trabalhista com a autoridade competente, o Pregoeiro, o subscritor do edital ou algum dos
membros da respectiva equipe de apoio, nos termos do artigo 9° da Lei Federal n°
8.666/1993;

2.2.4. Que ndo tenham representagao legal no Brasil com poderes expressos para receber
citacdo e responder administrativa ou judicialmente;

2.2.5. Que estejam reunidas em consorcio ou sejam controladoras, coligadas ou
subsidiarias entre si;

2.2.6. Que tenham sido proibidas pelo Plendrio do CADE de participar de licitagGes
promovidas pela Administracdo Publica federal, estadual, municipal, direta e indireta, em
virtude de pratica de infragdo a ordem econdmica, nos termos do artigo 38, inciso II, da
Lei Federal n°® 12.529/2011;

2.2.7. Que estejam proibidas de contratar com a Administragdo Publica em virtude de
sancgdo restritiva de direito decorrente de infracdo administrativa ambiental, nos termos
do art. 72, § 8°, inciso V, da Lei Federal n® 9.605/1998;

2.2.8. Que tenham sido proibidas de contratar com o Poder Publico em razdo de
condenacao por ato de improbidade administrativa, nos termos do artigo 12 da Lei Federal
n® 8.429/1992;

2.2.9. Que tenham sido declaradas inidoneas para contratar com a Administragdo Publica
pelo Plenario do Tribunal de Contas do Estado de S&o Paulo, nos termos do artigo 108 da
Lei Complementar Estadual n® 709/1993;

2.2.10. Que tenham sido suspensas temporariamente, impedidas ou declaradas inidoneas
para licitar ou contratar com a Administracdo Publica estadual, direta e indireta, por

desobediéncia a Lei de Acesso a Informacgdo, nos termos do artigo 33, incisos IV e V, da
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Lei Federal n® 12.527/2011 e do artigo 74, incisos IV e V, do Decreto Estadual n°
58.052/2012;

2.2.11. Que estejam proibidas de participar da licitacdo ou de celebrar a contratacao em
decorréncia do efeito de sancgdo registrada no Cadastro Nacional de Empresas Punidas -
CNEP (artigo 22 da Lei Federal n® 12.846/2013), ou no Cadastro Estadual de Empresas
Punidas - CEEP (artigo 5° do Decreto Estadual n® 60.106/2014);

2.2.12. Que sejam sociedades cooperativas, tendo em vista a vedagdo constante do §1°
do artigo 1° do Decreto Estadual n® 55.938, de 21 de junho de 2010, com a redagdo dada
pelo Decreto Estadual n® 57.159, de 21 de julho de 2011.

2.3. Inexisténcia de fato impeditivo a participagdo. A participacdo no certame esta
condicionada, ainda, a que o interessado declare, ao acessar o ambiente eletronico de
contratagdes do Sistema BEC/SP, mediante assinalagdo nos campos proprios, que inexiste
qualquer fato impeditivo de sua participagdao no certame ou de sua contratagao, bem como
que conhece e aceita os regulamentos do Sistema BEC/SP, relativos a Dispensa de
Licitagdo, Convite e Pregdo Eletronico.

2.4. Uso do sistema BEC/SP. A licitante responde integralmente por todos os atos
praticados no pregdo eletrénico, por seus representantes devidamente credenciados, assim
como pela utilizacdo da senha de acesso ao sistema, ainda que indevidamente, inclusive
por pessoa ndo credenciada como sua representante. Em caso de perda ou quebra do sigilo
da senha de acesso, cabera ao interessado efetuar o seu cancelamento por meio do sitio
eletronico www.bec.sp.gov.br (opgdo “CAUFESP”), conforme Resolugdo CC-27, de 25 de
maio de 2006.

2.5. Cada representante credenciado podera representar apenas uma licitante em cada

pregdo eletronico.

2.6.0 envio da proposta vinculard a licitante ao cumprimento de todas as condigbes e
obrigacdes inerentes ao certame.

2.7. Direito de preferéncia. Para o exercicio do direito de preferéncia de que trata o item
5.6 e subdivisGes, bem como para a fruigdo do beneficio de habilitagdo previsto na alinea
“f"” e subdivisdo do item 5.9, a condigdo de microempresa ou de empresa de pequeno porte
devera constar do registro da licitante junto ao CAUFESP, sem prejuizo do disposto nos
itens 4.1.4.3 e 4.1.4.4 deste Edital.
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3. PROPOSTAS

3.1. Envio. As propostas deverdo ser enviadas por meio eletronico disponivel no enderego
www.bec.sp.gov.br na opcao “PREGAO-ENTREGAR PROPOSTA”, desde a divulgacdo da
integra do Edital no referido enderego eletronico até o dia e horario previstos no preambulo
para a abertura da sessdo publica, devendo a licitante, para formula-las, assinalar a
declaracdo de que cumpre integralmente os requisitos de habilitacdo constantes do Edital.
3.2. Pregos. Os precos mensal e total para a prestacao dos servigos serdao ofertados no
formulario eletrénico préprio, em moeda corrente nacional, em algarismos, apurados nos
termos do item 3.3, sem inclusdo de qualquer encargo financeiro ou previsdo inflacionaria.
Nos pregos propostos deverdo estar incluidos, além do lucro, todas as despesas e custos
diretos ou indiretos relacionados a prestacdo de servicos, tais como tributos,
remuneracgdes, despesas financeiras e quaisquer outras necessarias ao cumprimento do
objeto desta licitagdo, inclusive gastos com transporte.

3.2.1. As propostas ndo poderdo impor condigbes e deverdo limitar-se ao objeto desta
licitacdo, sendo desconsideradas quaisquer alternativas de precos, ou qualquer outra
condigdo, ndo prevista no Edital e seus anexos.

3.2.2. O licitante devera arcar com o Onus decorrente de eventual equivoco no
dimensionamento de sua proposta, inclusive quanto aos custos variaveis decorrentes de
fatores futuros, mas que sejam previsiveis em seu ramo de atividade, tais como aumentos
de custo de mdo de obra decorrentes de negociagdo coletiva ou de dissidio coletivo de
trabalho.

3.2.3. Simples Nacional. As microempresas e empresas de pequeno porte impedidas de
optar pelo Simples Nacional, ante as vedagdes previstas na Lei Complementar Federal n°
123/2006, ndo poderdo aplicar os beneficios decorrentes desse regime tributario
diferenciado em sua proposta, devendo elabora-la de acordo com as normas aplicaveis as
demais pessoas juridicas, sob pena de ndo aceitagdo dos pregos ofertados pelo Pregoeiro.
3.2.3.1. Caso venha a ser contratada, a microempresa ou empresa de pequeno porte na
situacdo descrita no item 3.2.3 devera requerer ao 6rgdo fazendario competente a sua
exclusdo do Simples Nacional até o ultimo dia util do més subsequente aquele em que
celebrado o contrato, nos termos do artigo 30, caput, inciso II, e §19, inciso II, da Lei
Complementar Federal n® 123/2006, apresentando a Administracdo a comprovacdo da

exclusdo ou o seu respectivo protocolo.
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3.2.3.2. Se a contratada ndo realizar espontaneamente o requerimento de que trata o item
3.2.3.1, cabera ao ente publico contratante comunicar o fato ao 6rgdo fazendario
competente, solicitando que a empresa seja excluida de oficio do Simples Nacional, nos
termos do artigo 29, inciso I, da Lei Complementar Federal n°® 123/2006.

3.3. Data de referéncia. A proposta de preco devera ser orgada em valores vigentes na
data da apresentacdo da proposta, que sera considerada a data de referéncia de
precos.

3.4. Validade da proposta. Na auséncia de indicagdo expressa em sentido contrario no
Anexo II, o prazo de validade da proposta serd de 60 (sessenta) dias contados a partir

da data de sua apresentagao.

4. HABILITACAO

4.1. O julgamento da habilitagdo se processara mediante o exame dos documentos a seguir
relacionados, os quais dizem respeito a:

4.1.1. Habilitagdo juridica

a) Registro empresarial na Junta Comercial, no caso de empresario individual;

b) Ato constitutivo, estatuto ou contrato social atualizado e registrado na Junta Comercial,
em se tratando de sociedade empresaria;

c) Documentos de eleicao ou designacdao dos atuais administradores, tratando-se de
sociedades empresarias;

d) Ato constitutivo atualizado e registrado no Registro Civil de Pessoas Juridicas, tratando-
se de sociedade ndo empresaria, acompanhado de prova da diretoria em exercicio;

e) Decreto de autorizacdo, tratando-se de sociedade empresaria estrangeira em
funcionamento no Pais, e ato de registro ou autorizagdo para funcionamento expedido pelo

o6rgao competente, quando a atividade assim o exigir;

4.1.2. Regularidade fiscal e trabalhista

a) Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

b) Prova de inscrigdo no cadastro de contribuintes estadual ou municipal, relativo a sede
ou domicilio do licitante, pertinente ao seu ramo de atividade e compativel com o objeto
do certame;

c) Certificado de regularidade do Fundo de Garantia por Tempo de Servigo (CRF - FGTS);

d) Certiddo negativa, ou positiva com efeitos de negativa, de débitos trabalhistas (CNDT);
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e) Certiddo negativa, ou positiva com efeitos de negativa, de Débitos relativos a Créditos
Tributarios Federais e a Divida Ativa da Unido;

f) Certidao emitida pela Fazenda Municipal da sede ou domicilio da licitante que comprove
a regularidade de débitos tributarios relativos ao Imposto sobre Servigos de Qualquer
Natureza - ISSQN;

4.1.3. Qualificacdo econdomico-financeira

a) Certiddo negativa de faléncia, recuperagdo judicial ou extrajudicial, expedida pelo
distribuidor da sede da pessoa juridica ou do domicilio do empresario individual;

a.1) Se a licitante for sociedade ndao empresaria, a certiddo mencionada na alinea “a”
devera ser substituida por certiddo cujo conteido demonstre a auséncia de insolvéncia
civil, expedida pelo distribuidor competente;

a.2) Caso o licitante esteja em recuperacdo judicial ou extrajudicial, devera ser
comprovado o acolhimento do plano de recuperagao judicial ou a homologagao do plano

de recuperagao extrajudicial, conforme o caso;

4.1.4. Declaragdes e outras comprovacoes

4.1.4.1. Declaragao subscrita por representante legal da licitante, em conformidade com o
modelo constante do Anexo III.1, atestando que:

a) se encontra em situagdo regular perante o Ministério do Trabalho e Previdéncia no que
se refere a observancia do disposto no inciso XXXIII do artigo 7.° da Constituicdo Federal,
na forma do Decreto Estadual n© 42.911/1998;

b) ndo se enquadra em nenhuma das vedagdes de participagdo na licitagdo do item 2.2
deste Edital;

c) cumpre as normas relativas a salde e seguranca do trabalho, nos termos do artigo 117,
paragrafo Unico, da Constituicdo Estadual;

d) atenderd, na data da contratacao, ao disposto no artigo 5°-C e se compromete a nao
disponibilizar empregado que incorra na vedacao prevista no artigo 5°-D, ambos da Lei
Federal n® 6.019/1974, com redacgao dada pela Lei Federal n® 13.467/2017.

4.1.4.2. Declaragao subscrita por representante legal da licitante, em conformidade com o
modelo constante do Anexo II1.2, afirmando que sua proposta foi elaborada de maneira

independente e que conduz seus negdcios de forma a coibir fraudes, corrupgéo e a pratica
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de quaisquer outros atos lesivos a Administracdo Publica, nacional ou estrangeira, em
atendimento a Lei Federal n® 12.846/ 2013 e ao Decreto Estadual n°® 60.106/2014.
4.1.4.3. Em se tratando de microempresa ou de empresa de pequeno porte, declaragdo
subscrita por representante legal da licitante, em conformidade com o modelo constante
do Anexo III.3, declarando seu enquadramento nos critérios previstos no artigo 3° da Lei
Complementar Federal n® 123/2006, bem como sua nao inclusdo nas vedacgdes previstas
no mesmo diploma legal.

4.1.4.4. Comprovacao da condicdo de ME/EPP. Sem prejuizo da declaragdo exigida no
item 4.1.4.3 e admitida a indicagao, pelo licitante, de outros meios e documentos aceitos
pelo ordenamento juridico vigente, a condicdo de microempresa ou de empresa de
pequeno porte sera comprovada da seguinte forma:

4.1.4.4.1. Se sociedade empresaria, pela apresentacdo de certiddo expedida pela Junta
Comercial competente;

4.1.4.4.2. Se sociedade simples, pela apresentacdo da “Certiddo de Breve Relato de
Registro de Enquadramento de Microempresa ou Empresa de Pequeno Porte”, expedida

pelo Cartdrio de Registro de Pessoas Juridicas;

4.1.5. Qualificacao técnica

A CONTRATADA deverd apresentar na fase de HABILITACAO fundamental para o
Fornecimento do objeto deste edital:

7.1 Atestado (s) de capacidade técnica em nome do LICITANTE, emitido (s) por
pessoa juridica de direito publico ou privado, que comprove aptiddo para o
desempenho anterior de atividade pertinente e compativel em
caracteristicas, quantidades e prazos, minimo em 50% com o objeto da
presente licitagdo na HABILITAGAO.

7.2 Carta do préprio fabricante ou ser for revenda CARTA Autorizada do (s)
fabricante (s) dos Appliance WAF - Firewall credenciando-a ao fornecimento,
instalacdo do produto e representar perante o fabricante. A carta devera ser
do fabricante da Solugdo nomeando a revenda autorizada com a sua
respectiva data de emissdo, sua validade e nimero do processo licitatorio,
no ato da assinatura de contrato, conforme as condicdes contidas na Sumula
25 do Tribunal de Contas do Estado de S&o Paulo (este documento caso seja
necessario envolver o fabricante deverad ser entregue na assinatura do
contrato).

7.3 Apresentar o certificado Oficial valido do técnico na solugdo do dos Appliance
WAF - Firewall, indicando o profissional da LICITANTE que devera instalar os
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licenciamentos necessarios. A LICITANTE devera apresentar, no minimo, 02
(dois) analistas certificados na solugdo do fabricante. O certificado devera ser
emitido pelo fabricante e a CONTRATADA deve apresentar o vinculo, seja
CLT, Sécio cotista ou contratado, mas neste caso deve ser registrado em
cartério provando o vinculo entre a LICITANTE e o PRESTADOR dos servigos,
comprovacdo ser apresentada no ato da assinatura de contrato, conforme as
condigbes contidas na Sumula 25 do Tribunal de Contas do Estado de Séao
Paulo.

A LICITANTE deve constar no site do fabricante como canal autorizado a fornecer e
instalar os produtos da marca. Devera ser apresentado a prova no proprio website

da fabricante, condicdao que garante a execucgao da instalacdo dos produtos bem como

a sua origem e a qualidade, no ato da assinatura de contrato, conforme as condigdes
contidas na Sumula 25 do Tribunal de Contas do Estado de Sdo Paulo.

4.2. Disposigdes gerais sobre os documentos de habilitagao

4.2.1. Na hipdtese de ndo constar prazo de validade nas certidGes apresentadas, a
Administracdo aceitara como validas as expedidas nos 180 (cento e oitenta) dias
imediatamente anteriores a data de apresentacdo das propostas.

4.2.2. O Pregoeiro, a seu critério, podera diligenciar para esclarecer duividas ou confirmar
o teor das declaragdes solicitadas no item 4.1.4 deste Edital e das comprovacdes de
qualificagdo economico-financeira e de qualificacdo técnica (caso exigidas nos itens 4.1.3
e 4.1.5), aplicando-se, em caso de falsidade, as sangles penais e administrativas
pertinentes.

4.2.3. Se o licitante for a matriz, os documentos exigidos no item 4.1.2 deverdo estar em
nome da matriz, e, se for filial, os documentos exigidos no item 4.1.2 deverdo estar em
nome da filial que, na condigdo de licitante, executara o objeto do contrato, exceto aqueles
documentos que, pela propria natureza, comprovadamente, forem emitidos somente em
nome da matriz.

4.2.4. O licitante que se considerar isento ou imune de tributos relacionados ao objeto da
licitagdo, cuja regularidade fiscal seja exigida no presente Edital, devera comprovar tal
condicao mediante a apresentacao de declaragdo emitida pela correspondente Fazenda do

domicilio ou sede, ou outra equivalente, na forma da lei.

5. SESSAO PUBLICA E JULGAMENTO
5.1. Abertura das propostas. No dia e horario previstos neste Edital, o Pregoeiro dara

inicio a sessdo publica do pregédo eletrénico, com a abertura automatica das propostas e a
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sua divulgacdo pelo sistema na forma de grade ordenatéria, em ordem crescente de
pregos.

5.2. Andlise. A andlise das propostas pelo Pregoeiro se limitard ao atendimento das
condigGes estabelecidas neste Edital e seus anexos e a legislagdo vigente.

5.2.1. Serdo desclassificadas as propostas:

a) cujo objeto ndo atenda as especificacbes, prazos e condicdes fixados neste Edital;

b) que apresentem prego baseado exclusivamente em proposta das demais licitantes;

c) apresentadas por licitante impedida de participar, nos termos do item 2.2 deste Edital;
d) que apresentem precgos unitarios ou total simbdlicos, irrisérios ou de valor zero,
incompativeis com os pregos dos insumos ou salarios de mercado;

e) formuladas por licitantes participantes de cartel, conluio ou qualquer acordo colusivo
voltado a fraudar ou frustrar o carater competitivo do certame licitatorio.

5.2.2. A desclassificagdo se dara por decisdo motivada do Pregoeiro, observado o disposto
no artigo 43, § 39, da Lei Federal n® 8.666/1993.

5.2.3. Serdo desconsideradas ofertas ou vantagens baseadas nas propostas das demais
licitantes.

5.2.4. O eventual desempate de propostas do mesmo valor serd promovido pelo sistema,
com observéncia dos critérios legais estabelecidos para tanto.

5.3. Nova grade ordenatdria sera divulgada pelo sistema, contendo a relagdo das propostas
classificadas e das desclassificadas.

5.4. Lances. Sera iniciada a etapa de lances com a participacdo de todas as licitantes
detentoras de propostas classificadas.

5.4.1. Os lances deverdo ser formulados exclusivamente por meio do sistema eletronico
em valores distintos e decrescentes, inferiores a proposta de menor prego ou ao ultimo
valor apresentado pela prépria licitante ofertante, observada em ambos os casos a redugao
minima fixada no item 5.4.2, aplicavel, inclusive, em relacdo ao primeiro formulado,
prevalecendo o primeiro lance recebido, quando ocorrerem 02 (dois) ou mais lances do
mesmo valor.

5.4.2. O valor de reducdo minima entre os lances sera de R$ 1.000 (mil reais) e
incidira sobre o valor unitario mensal.

5.4.3. A etapa de lances tera a duragdo de 15 (quinze) minutos.

5.4.3.1. A duragdo da etapa de lances serd prorrogada automaticamente pelo sistema,

visando a continuidade da disputa, quando houver lance admissivel ofertado nos ultimos
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03 (trés) minutos do periodo de que trata o item 5.4.3 ou nos sucessivos periodos de
prorrogacao automatica.

5.4.3.2. Ndo havendo novos lances ofertados nas condicdes estabelecidas no item 5.4.3.1,
a duragdo da prorrogacdo encerrar-se-a, automaticamente, quando atingido o terceiro
minuto contado a partir do registro no sistema do ultimo lance que ensejar prorrogagao.
5.4.4. No decorrer da etapa de lances, as licitantes serdo informadas pelo sistema
eletrénico:

5.4.4.1. dos lances admitidos e dos invalidos, horarios de seus registros no sistema e
respectivos valores;

5.4.4.2. do tempo restante para o encerramento da etapa de lances.

5.4.5. A etapa de lances serd considerada encerrada findos os periodos de duragdo
indicados no item 5.4.3.

5.5. Classificagdo. Encerrada a etapa de lances, o sistema divulgard a nova grade
ordenatoria contendo a classificagdo final, em ordem crescente de valores, considerando o
ultimo prego admitido de cada licitante.

5.6. Empate ficto. Com base na classificacdo a que alude o item 5.5, sera assegurada as
licitantes microempresas e empresas de pequeno porte preferéncia a contratagdo,
observadas as seguintes regras:

5.6.1. A microempresa ou empresa de pequeno porte detentora da proposta de menor
valor, dentre aquelas cujos valores sejam iguais ou superiores até 5% (cinco por cento)
ao valor da proposta melhor classificada, serd convocada pelo Pregoeiro para que
apresente preco inferior ao da melhor classificada no prazo de 5 (cinco) minutos, sob pena
de preclusdo do direito de preferéncia. Caso haja propostas empatadas, a convocagao
recaira sobre a licitante vencedora de sorteio.

5.6.2. Nao havendo a apresentagao de novo prego, inferior ao prego da proposta melhor
classificada, serdo convocadas para o exercicio do direito de preferéncia, respeitada a
ordem de classificagdo, as demais microempresas e empresas de pequeno porte cujos
valores das propostas se enquadrem nas condigdes indicadas no item 5.6.1.

5.6.3. Caso a detentora da melhor oferta, de acordo com a classificagdo de que trata o
item 5.5, seja microempresa ou empresa de pequeno porte, ndo sera assegurado o direito
de preferéncia, passando-se, desde logo, a negociagdo do preco.

5.6.4. Sempre que, em momento subsequente, a proposta melhor classificada ndo for

aceita, ou for desclassificada ou inabilitada, e antes de o Pregoeiro passar a proposta
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subsequente, haverd nova verificagdo da eventual ocorréncia de empate ficto, nos termos
dos itens 5.6 e 5.6.1 a 5.6.3 do Edital, se for o caso.

5.7. Negociagdo. O Pregoeiro poderad negociar com o autor da oferta de menor valor
mediante troca de mensagens abertas no sistema, com vistas a redugdo do preco.

5.8. Aceitabilidade. Apds a negociacdo, se houver, o Pregoeiro examinara a aceitabilidade
do menor prego, decidindo motivadamente a respeito.

5.8.1. A aceitabilidade dos pregos sera aferida com base nos valores de mercado vigentes
na data de referéncia de precos, apurados mediante pesquisa realizada pela Unidade
Compradora que sera juntada aos autos por ocasido do julgamento.

5.8.2. Ndo serdo aceitas as propostas que tenham sido apresentadas por microempresas
ou empresas de pequeno porte impedidas de optar pelo Simples Nacional e que, ndo
obstante, tenham considerado os beneficios desse regime tributario diferenciado.

5.8.3. Na mesma sessdo publica, o Pregoeiro solicitard da licitante detentora da melhor
oferta o envio, no campo préprio do sistema, da planilha de proposta detalhada, elaborada
de acordo com o modelo do Anexo II deste Edital, contendo os pregos unitarios e o novo
valor total para a contratagdo a partir do valor total final obtido no certame.

5.8.3.1. O Pregoeiro podera a qualquer momento solicitar as licitantes a composigdo de
precos unitarios de servigos e/ou de materiais/equipamentos, bem como os demais
esclarecimentos que julgar necessarios.

5.8.3.2. A critério do Pregoeiro, a sessdo publica poderd ser suspensa por até 02 (dois)
dias Uteis para a apresentagao da planilha de proposta em conformidade com o modelo do
Anexo II.

5.8.3.3. Se a licitante detentora da melhor oferta deixar de cumprir a obrigacao
estabelecida no item 5.8.3, sua proposta ndo sera aceita pelo Pregoeiro.

5.8.3.4. No formulario eletronico de encaminhamento da proposta devera ser

anexado arquivo contendo: ANEXO II.

5.9. Exame das condicoes de habilitacdo. Considerada aceitavel a oferta de menor
preco, passara o Pregoeiro ao julgamento da habilitacdo, observando as seguintes
diretrizes:

a) Verificagdo dos dados e informagodes do autor da oferta aceita, constantes do CAUFESP
e extraidos dos documentos indicados no item 4 deste Edital;

b) Caso os dados e informagdes constantes no CAUFESP ndo atendam aos requisitos

estabelecidos no item 4 deste Edital, o Pregoeiro verificara a possibilidade de suprir ou
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sanear eventuais omissdes ou falhas mediante consultas efetuadas por outros meios
eletronicos habeis de informagles. Essa verificacdo sera certificada pelo Pregoeiro na ata
da sessdo publica, devendo ser anexados aos autos os documentos obtidos por meio
eletronico, salvo impossibilidade devidamente certificada e justificada;

c) A licitante podera suprir eventuais omissdes ou sanear falhas relativas ao cumprimento
dos requisitos e condicdes de habilitacdo estabelecidos neste Edital mediante a
apresentacdo de documentos, preferencialmente no campo proprio do Sistema BEC/SP ou
por correio eletrénico a ser fornecido pelo Pregoeiro no chat do sistema, desde que os
envie no curso da propria sessdo publica e antes de ser proferida a decisdo sobre a
habilitagdo.

d) A Administragdo ndo se responsabilizara pela eventual indisponibilidade dos meios
eletronicos habeis de informagdes, no momento da verificagdo a que se refere a alinea “b”,
ou dos meios para a transmissdo de cépias de documentos a que se refere a alinea “c”,
ambas deste subitem 5.9, ressalvada a indisponibilidade de seus proprios meios. Na
hipdtese de ocorrerem essas indisponibilidades e/ou ndo sendo supridas ou saneadas as
eventuais omissdes ou falhas, na forma prevista nas alineas “b” e “c”, a licitante sera
inabilitada, mediante decisdo motivada;

e) Os originais ou copias autenticadas por tabelido de notas dos documentos enviados na
forma constante da alinea “c¢” deverdo ser apresentados no endereco indicado no
preambulo deste Edital, em até 02 (dois) dias apds o encerramento da sessdo publica, sob
pena de invalidade do respectivo ato de habilitacdo e aplicagdo das penalidades cabiveis;
e.1) Os documentos poderdo ser apresentados mediante publicagdo em 6rgdo da imprensa
oficial, ou por copia simples, desde que acompanhados dos originais para que sejam
autenticados por servidor da administragao; ou

e.2) Os documentos eletronicos produzidos com a utilizagdo de processo de certificagdo
disponibilizada pela ICP-Brasil, nos termos da Medida Provisdria n® 2.200-2, de 24 de
agosto de 2001, serdo recebidos e presumidos verdadeiros em relagdo aos signatarios,
dispensando-se o envio de documentos originais e copias autenticadas em papel.

f) A comprovacgao da regularidade fiscal e trabalhista de microempresas ou empresas de
pequeno porte sera exigida apenas para efeito de celebragdo do contrato. Ndo obstante, a
apresentacdo de todas as certidoes e documentos exigidos para a comprovacdo da
regularidade fiscal e trabalhista serd obrigatéria na fase de habilitagdo, ainda que

apresentem alguma restrigdo ou impedimento.
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f.1) A prerrogativa tratada na alinea “f” abrange apenas a regularidade fiscal e trabalhista
do licitante enquadrado como microempresa ou empresa de pequeno porte, ndo
abrangendo os demais requisitos de habilitacdo exigidos neste Edital, os quais deverdo ser
comprovados durante o certame licitatorio e na forma prescrita neste item 5.9.

g) Constatado o cumprimento dos requisitos e condigdes estabelecidos no Edital, a licitante
serd habilitada e declarada vencedora do certame.

h) Havendo necessidade de maior prazo para analisar os documentos exigidos, o Pregoeiro
suspendera a sessdo, informando no chat eletrénico a nova data e horario para sua
continuidade.

i) Por meio de aviso langado no sistema, o Pregoeiro informara as demais licitantes que
poderdao consultar as informagdes cadastrais da licitante vencedora utilizando opgao
disponibilizada no proprio sistema para tanto. O Pregoeiro devera, ainda, informar o teor
dos documentos recebidos por meio eletrénico.

5.10. A licitante habilitada nas condigBes da alinea “f” do item 5.9 devera comprovar sua
regularidade fiscal e trabalhista sob pena de decadéncia do direito a contratacdo, sem
prejuizo da aplicacdo das sangdes cabiveis, mediante a apresentacdo das competentes
certidGes negativas de débitos, ou positivas com efeito de negativa, no prazo de 5 (cinco)
dias Uteis, contado a partir do momento em que a licitante for declarada vencedora do
certame, prorrogavel por igual periodo, a critério da Administragdo.

5.11. Ocorrendo a habilitagdo na forma indicada na alinea “f”, do item 5.9, a sessdo publica
serd suspensa pelo Pregoeiro, observados os prazos previstos no item 5.10 para que a
licitante vencedora possa comprovar a regularidade fiscal e trabalhista.

5.12. Por ocasido da retomada da sessdo, o Pregoeiro decidira motivadamente sobre a
comprovagao ou nao da regularidade fiscal e trabalhista de que trata o item 5.10, ou sobre
a prorrogagdo de prazo para a mesma comprovagao.

5.13. Exame da oferta subsequente. Se a oferta ndo for aceitavel, se a licitante
desatender as exigéncias para a habilitagdo, ou ndo sendo saneada a irregularidade fiscal
e trabalhista, nos moldes dos itens 5.10 a 5.12, o Pregoeiro, respeitada a ordem de
classificacdo de que tratam os itens 5.5 e 5.6, examinara a oferta subsequente de menor
preco, negociara com o seu autor, decidira sobre a sua aceitabilidade e, em caso positivo,
verificara as condigGes de habilitagdo e assim sucessivamente, até a apuragdo de uma
oferta aceitavel cujo autor atenda aos requisitos de habilitagdo, caso em que serd declarado

vencedor.
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6. RECURSO, ADJUDICACAO E HOMOLOGAGAO

6.1. Recursos. Divulgado o vencedor ou, se for o caso, saneada a irregularidade fiscal e
trabalhista nos moldes dos itens 5.10 a 5.12, o Pregoeiro informara as licitantes por meio
de mensagem lancada no sistema que poderdo interpor recurso, imediata e
motivadamente, por meio eletronico, utilizando exclusivamente o campo préprio
disponibilizado no sistema.

6.2. Havendo interposicdo de recurso o Pregoeiro informara aos recorrentes que poderdo
apresentar memoriais contendo as razdes recursais no prazo de 03 (trés) dias Uteis apds
0 encerramento da sessdo publica, sob pena de preclusdo. Os demais licitantes poderdo
apresentar contrarrazdes ao(s) recurso(s) interposto(s) no prazo comum de 03 (trés) dias
Uteis contados a partir do término do prazo para apresentacdo, pelo(s) recorrente(s), dos
memoriais recursais, sendo-lhes assegurada vista aos autos do processo no enderego
indicado pela Unidade Compradora.

6.3. Os memoriais de recurso e as contrarrazdes serdo oferecidos por meio eletrénico no
sitio www.bec.sp.gov.br, opcdo "RECURSQ”. A apresentacdo de documentos relativos as
pecas antes indicadas, se houver, serd efetuada mediante protocolo dentro dos prazos
estabelecidos no item 6.2.

6.4. A falta de interposicdo do recurso na forma prevista no item 6.1 importara na
decadéncia do direito de recorrer, podendo o Pregoeiro adjudicar o objeto do certame ao
vencedor na propria sessdo publica e, em seguida, propor a autoridade competente a
homologacgdo do procedimento licitatério.

6.5. O recurso tera efeito suspensivo e o seu acolhimento importara a invalidagdo dos atos
insuscetiveis de aproveitamento.

6.6. Homologacao. Decididos os recursos e constatada a regularidade dos atos
praticados, a autoridade competente adjudicarad o objeto da licitagdo a licitante vencedora
e homologara o procedimento licitatorio.

6.7. A adjudicacdo sera feita considerando a totalidade do objeto.

7. DESCONEXAO COM O SISTEMA ELETRONICO
7.1. Desconexdo. A licitante caberd acompanhar as operagbes no sistema eletrénico
durante a sessdo publica, respondendo pelos 6nus decorrentes de sua desconexdo ou da

inobservancia de quaisquer mensagens emitidas pelo sistema.
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7.2. Efeitos. A desconexdo do sistema eletronico com o Pregoeiro, durante a sessdo
publica, implicara:

a) fora da etapa de lances, a sua suspensdo e o seu reinicio, desde o ponto em que foi
interrompida. Neste caso, se a desconexdo persistir por tempo superior a 15 (quinze)
minutos, a sessdo publica devera ser suspensa e reiniciada somente apds comunicagdo
expressa as licitantes de nova data e horario para a sua continuidade;

b) durante a etapa de lances, a continuidade da apresentacdo de lances pelas licitantes,
até o término do periodo estabelecido no Edital.

7.3. A desconexao do sistema eletrénico com qualquer licitante ndo prejudicara a conclusdo

valida da sessdo publica ou do certame.

8. LOCALE CONDI(}GES DE EXECU(;I'-'\O DOS SERVICOS

8.1. Remissdo ao Termo de Referéncia. O objeto desta licitagdo devera ser executado
em conformidade com as especificagdes constantes do Termo de Referéncia, que constitui
Anexo I deste Edital, correndo por conta da contratada as despesas necessarias a sua
execugdo, em especial as relativas a seguros, transporte, tributos, encargos trabalhistas e

previdenciarios decorrentes da execucdo do objeto do contrato.

9. CONDIGOES DE RECEBIMENTO DO OBJETO

9.1. Remissdo ao contrato. As condigdes de recebimento do objeto sao aquelas definidas

pelo termo de contrato, cuja minuta constitui o Anexo V deste Edital.

10. PAGAMENTOS E REAJUSTE DE PRECOS
10.1. Remissdo ao contrato. Os pagamentos e o reajuste de pregos serao efetuados em

conformidade com o termo de contrato, cuja minuta constitui o Anexo V deste Edital.

11.CONTRATACAO

11.1. Celebragdo do contrato. A contratacdo decorrente deste certame licitatorio sera
formalizada mediante a assinatura de termo de contrato, cuja minuta integra este Edital
como Anexo V.

11.1.1. Se, por ocasido da celebracdao do contrato, algum dos documentos apresentados

pela adjudicataria para fins de comprovacao da regularidade fiscal ou trabalhista estiver
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com o prazo de validade expirado, a Unidade Compradora verificara a situagdo por meio
eletronico habil de informacgles e certificard a regularidade nos autos do processo,
anexando ao expediente os documentos comprobatdrios, salvo impossibilidade
devidamente justificada.

11.1.2. Se ndo for possivel atualizar os documentos referidos no item 11.1.1 por meio
eletronico habil de informacses, a adjudicataria sera notificada para, no prazo de 02 (dois)
dias Uteis, comprovar a sua situacdo de regularidade mediante a apresentacdo das
certidBes respectivas com prazos de validade em plena vigéncia, sob pena de a contratagdo
nao se realizar.

11.1.3. Constitui condigdo para a celebragdo da contratagdo, bem como para a realizagdo
dos pagamentos dela decorrentes, a inexisténcia de registros em nome da adjudicataria
no “Cadastro Informativo dos Créditos n&o Quitados de Orgdos e Entidades Estaduais -
CADIN ESTADUAL". Esta condigdo sera considerada cumprida se a devedora comprovar
que os respectivos registros se encontram suspensos, nos termos do artigo 8°, §§ 19 e 20,
da Lei Estadual n° 12.799/2008.

11.1.4. Com a finalidade de verificar o eventual descumprimento pelo licitante das
condigbes de participagdo previstas no item 2.2 deste Edital serdo consultados,
previamente a celebragdo da contratagdo, os seguintes cadastros:

11.1.4.1. Sistema Eletronico de Aplicacdo e Registro de Sangdes Administrativas - e-
Sang0es (http://www.esancoes.sp.gov.br);

11.1.4.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS
(http://www.portaltransparencia.gov.br/sancoes/ceis);

11.1.4.3. Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade
Administrativa e Inelegibilidade - CNIA, do Conselho Nacional de Justica
(http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php), devendo ser
consultados o nome da pessoa juridica licitante e também de seu sdécio majoritario (artigo
12 da Lei Federal n° 8.429/1992);

11.1.4.4. Cadastro Nacional de Empresas Punidas - CNEP
(http://www.portaltransparencia.gov.br/sancoes/cnep);
11.1.4.5. Cadastro Estadual de Empresas Punidas - CEEP

(http://www.corregedoria.sp.gov.br/PesquisaCEEP.aspx);
11.1.4.6. Relagao de apenados publicada pelo Tribunal de Contas do Estado de S3do Paulo

(https://www.tce.sp.gov.br/apenados).
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11.1.5. Constitui(em), igualmente, condigao(des) para a celebragdao do contrato:
11.1.5.1. A apresentagdo do(s) documento(s) que a adjudicataria, a época do certame
licitatorio, houver se comprometido a exibir antes da celebragdo do contrato por meio de
declaragdo especifica, caso exigida no item 4.1.4.6 deste Edital;

11.2. A adjudicataria sera convocada pela Unidade Compradora para assinatura do termo
de contrato no prazo de 5 (cinco) dias corridos, contados da data da convocagdo. O
contrato sera assinado com a utilizacdo de meio eletronico, nos termos da legislacdo
aplicavel. O prazo para assinatura podera ser prorrogado por igual periodo por solicitagao
justificada do interessado e aceita pela Administragao.

11.3. Celebragao frustrada. As demais licitantes classificadas serdo convocadas para
participar de nova sessdo publica do pregdo, com vistas a celebragdo do contrato, quando
a adjudicataria:

11.3.1. Deixar de comprovar sua regularidade fiscal e trabalhista, nos moldes do item
5.10, ou na hipotese de invalidacédo do ato de habilitagdo com base no disposto na alinea
“e” do item 5.9;

11.3.2. For convocada dentro do prazo de validade de sua proposta e ndo apresentar a
situagao regular de que tratam os itens 11.1.1 a 11.1.5 deste Edital.

11.3.3. Recusar-se a assinar o contrato ou ndo assinar o contrato no prazo e condigdes
estabelecidos;

11.3.4. For proibida de participar desta licitagdo, nos termos do item 2.2 deste Edital;
11.4 A nova sessdo de que trata o item 11.3 sera realizada em prazo ndo inferior a 03
(trés) dias Uteis contados da publicagdo do aviso no Diario Oficial do Estado de S&o Paulo.
11.4.1. O aviso serd também divulgado nos enderecos eletronicos www.bec.sp.gov.br e
www.imprensaoficial.com.br, opgdo "NEGOCIOS PUBLICOS".

11.4.2. Na nova sessao, respeitada a ordem de classificagdo, observar-se-ao as disposigdes
dos itens 5.7 a 5.10 e 6.1 a 6.7 deste Edital.

12, SANCf)ES ADMINISTRATIVAS

12.1. Impedimento de licitar e contratar. Ficara impedida de licitar e contratar com a
Administracdo direta e indireta do Estado de S&do Paulo, pelo prazo de até 05 (cinco) anos,
a pessoa fisica ou juridica, que praticar quaisquer atos previstos no artigo 7° da Lei Federal
n° 10.520/2002, sem prejuizo da responsabilidade civil ou criminal, quando couber.

12.2. Multas e registro. A sancdo de que trata o subitem anterior poderad ser aplicada
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juntamente com as multas previstas no Anexo IV deste Edital, garantido o exercicio de
prévia e ampla defesa, e deverd ser registrada no CAUFESP, no “Sistema Eletrénico de
Aplicagdo e Registro de SancGes Administrativas - e-Sangdes”, no enderego
www.esancoes.sp.gov.br, e também no “Cadastro Nacional de Empresas Inidoneas e
Suspensas - CEIS”, no enderecgo http://www.portaltransparencia.gov.br/sancoes/ceis.
12.3. Autonomia. As sancgGes sdo autdnomas e a aplicagdo de uma ndo exclui a de outra.
12.4. Descontos. O contratante podera descontar das faturas os valores correspondentes
as multas que eventualmente lhe forem aplicadas por descumprimento de obrigagdes
estabelecidas neste Edital, seus anexos ou no termo de contrato.

12.5. Conformidade com o marco legal anticorrupgao. A pratica de atos que atentem
contra o patrimonio publico nacional ou estrangeiro, contra principios da administracdo
publica, ou que de qualquer forma venham a constituir fraude ou corrupcdo, durante a
licitagdo ou ao longo da execucdo do contrato, serd objeto de instauracdo de processo
administrativo de responsabilizagdo nos termos da Lei Federal n® 12.846/2013 e do
Decreto Estadual n°© 60.106/2014, sem prejuizo da aplicacdo das sangdes administrativas
previstas no artigo 7° da Lei Federal n® 10.520/2002.

13. GARANTIA DE EXECUCAO CONTRATUAL
13.1. N&o sera exigida a prestacdo de garantia de execucgdo para celebrar a contratacdo

decorrente deste certame licitatério.

14. IMPUGNACOES E PEDIDOS DE ESCLARECIMENTOS

14.1. Forma. As impugnagdes e os pedidos de esclarecimentos serdao formulados por meio
eletrénico, em campo préprio do sistema, encontrado na opgdo “EDITAL”. As impugnacoes
e os pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

14.2. Decisdao. As impugnacdes serdo decididas pelo subscritor do Edital e os pedidos de
esclarecimentos respondidos pelo Pregoeiro até o dia util anterior a data fixada para a
abertura da sessdo publica.

14.2.1. Acolhida a impugnacgdo contra o ato convocatério, sera designada nova data para
realizacdo da sessdo publica, se for o caso.

14.2.2. As decisGes das impugnagdes e as respostas aos pedidos de esclarecimentos serdo
entranhados aos autos do processo licitatério e estardo disponiveis para consulta por

qualquer interessado.
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14.3. Aceitacdo tacita. A auséncia de impugnagdo implicard na aceitagdo tacita, pelo
licitante, das condigGes previstas neste Edital e em seus anexos, em especial no Termo de

Referéncia e na minuta de termo de contrato.

15. DISPOSICOES GERAIS

15.1. Interpretacdao. As normas disciplinadoras desta licitacdo serdo interpretadas em
favor da ampliacdo da disputa, respeitada a igualdade de oportunidade entre as licitantes,
desde que ndo comprometam o interesse publico, a finalidade e a seguranga da
contratagao.

15.2. Omissées. Os casos omissos serdo solucionados pelo Pregoeiro e as questdes
relativas ao sistema, pelo érgdo responsavel pela Bolsa Eletronica de Compras do Governo
do Estado de Sao Paulo - BEC/SP.

15.3. Atas. Das sessOes publicas de processamento do Pregdo serdo lavradas atas
circunstanciadas, observado o disposto no artigo 14, inciso IX, do Regulamento anexo a
Resolugdo CC-27/2006, a serem assinadas pelo Pregoeiro e pela equipe de apoio.

15.4. Sigilo dos licitantes. O sistema mantera sigilo quanto a identidade das licitantes:
15.4.1. Para o Pregoeiro, até a etapa de negociacdo com o autor da melhor oferta;
15.4.2. Para os demais participantes, até a etapa de habilitacdo;

15.5. Sera excluido do certame o licitante que, por quaisquer meios, antes ou durante a
sessdo publica, franqueie, permita ou possibilite a sua identificacdo para a Unidade
Compradora, para o Pregoeiro ou para os demais participantes em qualquer momento,
desde a publicacdo do aviso até a conclusdo da etapa de negociagdo, especialmente no
preenchimento do formulario eletronico para a entrega das propostas.

15.6. A exclusdo de que trata o item anterior dar-se-& por meio de desclassificagdo do
licitante na etapa "Analise de Propostas" e/ou pela ndo aceitabilidade do prego pelo
pregoeiro na etapa "Analise da Aceitabilidade de Preco".

15.7. Saneamento de erros e falhas. No julgamento das propostas e da habilitacao, o
Pregoeiro podera sanar erros ou falhas que ndo alterem a substancia das propostas, dos
documentos e sua validade juridica, mediante despacho fundamentado, registrado em ata
e acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitagdo e

classificagdo.
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15.7.1. As falhas passiveis de saneamento na documentagdo apresentada pelo licitante
sdo aquelas cujo conteldo retrate situagdo fatica ou juridica ja existente na data da
abertura da sessdo publica deste Pregéo.
15.7.2. O desatendimento de exigéncias formais ndo essenciais ndo importard no
afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados os
principios da isonomia e do interesse publico.
15.8. Publicidade. O resultado deste Pregdo e os demais atos pertinentes a esta licitagdo,
sujeitos a publicacdo, serdo divulgados no Diario Oficial do Estado e nos sitios eletrénicos
www.imprensaoficial.com.br, opcdo “NEGOCIOS PUBLICOS” e www.bec.sp.gov.br, opcdo
“PREGAO ELETRONICO”.
15.9. Prazos. Os prazos indicados neste Edital em dias corridos, quando vencidos em dia
ndo util, prorrogam-se para o dia Util subsequente.
15.10. Foro. Para dirimir quaisquer questdes decorrentes da licitagdo, ndo resolvidas na
esfera administrativa, seréd competente o foro da Comarca da Capital do Estado de S&o
Paulo.
15.11. Anexos. Integram o presente Edital:
Anexo I - Termo de Referéncia;
Anexo II - Modelo de planilha de proposta;
Anexo III - Modelos de Declaragoes;
Anexo IV - Cépia da Resolugdo SAP n° 06, de 10 de janeiro de 2007;
Anexo V - Minuta de Termo de Contrato.

Sédo Paulo, de de 2022.

AMADOR DONIZETI VALERO
Chefe de Gabinete
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ANEXO I

1. DO OBJETO

1.1 Trata-se o objeto da presente licitagdo de contratagdo de Solugdo Corporativa de
Firewall para Aplicagdes WEB (WAF), conforme condigbes, quantidades e exigéncias
estabelecidas no Termo de Referencia.

1.2 Contratacdo de Empresa Especializada para Prestacdo de Servigos de
IMPLANTACAO, CONFIGURACAO, GARANTIA e SUPORTE especializado em Firewall de
Aplicagbes WEB (WAF), destinado a atender & SECRETARIA DE ADMINITRACAO
PENITENCIARIA

A descrigdo da Solugdo esta discriminada na tabela abaixo:

LOTE UNICO| DESCRICAO/ESPECIFICACAO SOLUCAO

Solugdo Corporativa de Firewall de|
Aplicagbes WEB  “WAF”, incluindo
instalacdo, configuragdo suporte técnico,
Manutencao preventiva e corretiva,
servico especializado de seguranga da
Informagdo, com monitoramento (SOC), SERVICO DE

1 e Resposta a Incidentes com ferramenta SEGURANCA DA
SIEM, analise de salde dos INFORMACAO
equipamentos (WAF) com criacdao de|
Dashboards gerenciais, integragdo via
IAPI RESTful e acionamento de alarmes
definidos por (thresholds) no periodo de|
30 meses.

2. JUSTIFICATIVA E OBJETIVO DA CONTRATAGCAO

2.1 Necessidades do Negdcio.

2.1.1 O Departamento de Tecnologia e Informagdo, vem gradativamente
melhorando seus Controles, Infraestrutura e Seguranca do ambiente de
Tecnologia da Informagdo. Assim estd alinhada com as tendéncias em
ameagas no ambiente de aplicagdes WEB devido ao grande volume de
servicos e protecdo dos Sistemas de Unidades Prisionais.

2.1.2 A Solugdo de Firewall para Aplicagdbes WEB - WAF (Protecdo contra os
ataques de camada 7/aplicagdes). Com o objetivo de proteger as
aplicagbes internas dos Sistemas pertencentes a Secretaria da
Administracdo Penitencidria. Exemplos de ataques que a solucdo deve ser
capaz de oferecer protecdo: de injecdo de cddigo, XSS, OWASP TOP 10,
Reputacgdo de IP, identificagdo de bots etc.
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2.1.3 Diante disso, faz-se necessario adquirir uma solucdo de Firewall de
Aplicacbes WEB (WAF) para que possamos dar continuidade de protecdo
aos sistemas da Secretaria da Administracdo Penitenciaria e promover a
seguranca da informacao.

3. ESPECICICAGAO TECNICA

3.1 Caracteristicas técnicas da solugdo

3.1.1 Deve ter suporte nativo de HTTP/2

3.1.2 Deve suportar tradugdo de HTTP/2 a HTTP 1.1

3.1.3 Deve suportar interoperabilidade com OpenAPI 3.0

3.1.4 Deve ser do tipo appliance fisico com software e recurso dedicado a fungdo

de Firewall de Aplicagbes WEB (WAF).

3.1.5 Introduzir laténcia inferior a 5 milissegundos, a fim de ndo impactar o
desempenho das aplicagdes Web;

3.1.6 Deve possuir throughput minimo para HTTP de 1.2 Gbps;

3.1.7 Deve possuir, pelo menos, 6 interfaces de 1Gbps RJ-45;

3.1.8 Deve possuir, pelo menos, 4 interfaces de 1Gbps SFP;

3.1.9 Deve possuir, pelo menos 2 interfaces de 10Gbps SFP+;

3.1.10Possuir area de armazenamento interno de, no minimo, 2 discos de 1TB
SSD.

3.1.11Possuir porta de console RS-232 ou RJ45, para acesso a interface de linha

de comando do appliance.
.12Possuir fontes redundantes.

3.
3.1.13Possuir LEDs para a indicagdo do status e atividade das interfaces.

=

3.2 Requisitos Minimos de Funcionalidade

3.2.1 Funcionalidades Gerais

3.2.2 A solucédo deve ser fornecida em Alta Disponibilidade (HA).

3.2.3 Cada equipamento (appliance fisico) deve possuir softwares especificos,
destinados a finalidade de Firewall de Aplicagdo Web (WAF).

3.2.4 Deve contemplar as licengas necessarias para o seu funcionamento em
alta disponibilidade e protegao de servidores e aplicagdes Web.

3.3 Funcionalidades de Rede

3.3.1 Possuir LEDs para a indicagdo do status e atividade das interfaces.

3.3.2 A solugdo deve ser capaz de ser implementada no modo proxy
(Transparente e Reverso), passivo e inline transparente (Bridge).

3.3.3 Suportar VLANs no padrdo IEEE 802.1q.

3.3.4 Deve implementar o protocolo de negociagdo Link Aggregation Control
Protocol (LACP) - IEEE 802.3ad.
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3.3.5 Suportar enderecamento IPv4 e IPv6 nas interfaces fisicas e virtuais
(VLANS).

3.3.6 A solugdo deve suportar e oferecer cluster de alta disponibilidade entre
dois dispositivos no modo Ativo-Passivo e Ativo-Ativo, para que quando o
principal falhar o trafego possa continuar sendo processado.

3.3.7 A solucdo deve suportar a sincronizagdo de configuragdo entre dois
appliances iguais, com o objetivo de operar no modo ativo-ativo, com a
distribuicdo de trafego sendo realizada por balanceador de carga externo
ou pela prépria solugdo.

3.4 Funcionalidades de Geréncia

3.4.1 O sistema operacional / firmware deve suportar interface grafica web para
a configuragdo das fungdes do sistema operacional, utilizando
navegadores disponiveis gratuitamente e protocolo HTTPS, e através de
CLI (interface de linha de comando), acessando localmente, via porta de
console, ou remotamente via SSH.

3.4.2 Possuir auto-complementagdo de comandos na CLI.

3.4.3 Possuir ajuda contextual na CLI.

3.4.4 Deve prover, na interface de geréncia, as seguintes informagbes do
sistema para cada gateway: consumo de CPU e estatisticas das conexdes.

3.4.5 Devera possuir ferramenta, na interface grafica de geréncia (dashboard)
que permita visualizar os Ultimos logs de ataque detectados/bloqueados.

3.4.6 Deve prover as seguintes informagdes, na interface de grafica de geréncia:
estatisticas de throughput HTTP em tempo real, estatisticas dos eventos
de ataque detectados/bloqueados, estatisticas de requisicdes HTTP em
tempo real e uUltimos logs de eventos do sistema.

3.4.7 A configuragdo de administracdo da solucdo deve possibilitar a utilizacdo
de perfis.

3.4.8 Deve ser possivel executar e restaurar backup via interface Web (GUI)

3.4.9 Deve ter a opgdo para criptografar o backup utilizando algoritmo AES 128-
bit ou superior.

3.4.10Deve ter suporte ao protocolo de monitoragdo SNMP v1, SNMP v2c e SNMP
V3.

3.4.11Deve ser capaz de realizar notificacGes de eventos de seguranca através
de e-mail, traps SNMP e Syslog.

3.4.12A solugdo devera ter a capacidade de armazenar logs localmente em disco
e em servidor externo via protocolo SYSLOG

3.4.13A solugdo deve ter a capacidade de enviar alertas por email de eventos
baseados em severidades e/ou categorias.

3.4.14A solugdo deve possuir dados analiticos contendo localizagdo geogréfica
dos clientes web

3.4.15Deverd ter a capacidade de gerar relatérios detalhados baseados em
trafego/acessos/atividades do usuario.

3.5 Funcionalidades de Autenticacao
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3.5.1 Deve possuir base local para armazenamento e autenticagdo contas de
usuarios.

3.5.2 A solucdo deve ter a capacidade de autenticar usuarios em bases
externas/remotas LDAP e RADIUS.

3.5.3 Os usuarios devem ser capazes de autenticar através de contas de
usuarios em base remota NTLM.

3.5.4 Deve suportar CAPTCHA e Real Browser Enforcement (RBE).

3.5.5 Deve suportar autenticacdo de duplo fator.

3.6 Itens Regulatérios e Certificacoes

3.6.1 A solugdo deve suportar o modelo de seguranca positiva definido pelo
OWASP, pelo menos o que consta no TOP 10.

3.6.2 O equipamento deve possuir certificagdo FCC Class A part 15.

3.6.3 O equipamento deve possuir certificagdo VCCI.

3.6.4 O equipamento deve possuir certificagdo CE.

3.6.5 O equipamento deve possuir certificagdo CB.

3.7 Funcionalidades de Web Application Firewall

3.7.1 Deve ter suporte nativo de HTTP/2

3.7.2 Deve suportar tradugdo de HTTP/2 a HTTP 1.1

3.7.3 Deve suportar interoperabilidade com OpenAPI 3.0

3.7.4 Possuir mecanismo de aprendizado automatico capaz de identificar todos
os conteldos das aplicacGes, incluindo URLs, parametros URLs, campos
de formularios e o que se espera de cada campo.

3.7.5 O perfil aprendido de forma automatizada pode ser ajustado e editado

3.7.6 Ter a capacidade de criacdo de assinaturas de ataque customizaveis

3.7.7 Ter a capacidade de protecdo para ataques do tipo Adobe Flash binary
(AMF) protocol

3.7.8 Ter a capacidade de protegdo para ataques do tipo Botnet

3.7.9 Ter a capacidade de protegdo para ataques do tipo Browser Exploit Against
SSL/TLS (BEAST)

3.7.10A solugdo deverda possuir funcionalidade de protegdo positiva contra
ataques como acesso por forga bruta.

3.7.11Deve suportar deteccdo a ataques de Clickjacking

3.7.12Deve suportar deteccdo a ataques de alteragdo de cookie

3.7.131dentificar e prevenir ataques do tipo Credit Cart Theft

3.7.141dentificar e prevenir ataque Cross Site Request Forgery (CSRF)

3.7.15A solugdo deverd possuir funcionalidade de protegcdo positiva contra
ataques como cross site scripting (XSS).

3.7.16Deve possuir protecdo contra ataques de Denial of Service (DoS);

3.7.17Ter a capacidade de protegdo para ataques do tipo HTTP header overflow

3.7.18Ter a capacidade de protecdo para ataques do tipo Local File inclusion (FLI)

3.7.19Ter a capacidade de protegdo para ataques do tipo Man-in-theOmiddle
(MITM)
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3.7.20Ter a capacidade de protecdo para ataques do tipo Remote File Inclusion
(RFI)

3.7.21Ter a capacidade de protegdo para ataques do tipo Server Information
Leakage

3.7.22Protecdo contra envios de comandos SQL escondidos nas requisicoes
enviadas a bases de dados (SQL Injection);

3.7.23Ter a capacidade de protecdo para ataques do tipo Malformed XML

3.7.241dentificar e prevenir ataques do tipo Low-rate DoS

3.7.25Prevencdo contra Slow POST attack

3.7.26Proteger contra ataques Slowloris

3.7.27Ter a capacidade de protecdo para ataques do tipo SYN flood

3.7.28Ter a capacidade de protecdo para ataques do tipo Forms Tampering

3.7.29A solugdo devera possuir funcionalidade de protegdo positiva contra
ataques de manipulagdo de campo escondido.

3.7.30Ter a capacidade de protegdo para ataques do tipo Directory Traversal

3.7.31Ter a capacidade de protegdo do tipo Access Rate Control

3.7.32Reconhecer e remediar Zero Day Attacks

3.7.33Ter a habilidade de configurar protecdo do tipo TCP SYN flood-style para
prevencgdo de DoS para qualquer politica, através de Syn Cookie e Half
Open Threshold.

3.7.34Permitir configurar regras de bloqueio a métodos HTTP indesejados

3.7.35Permitir que sejam configuradas regras de limite de upload por tamanho
de arquivo

3.7.36Deve permitir adicionar, automaticamente ou manualmente, em uma lista
de bloqueio, os enderegos IP de origem, de acordo com a base de IP
Reputation

3.7.37Ter a capacidade de Prevengdo ao Vazamento de Informagdes (DLP),
blogueando o vazamento de informagdes de cabegalho HTTP.

3.7.38Ter a funcionalidade de proteger o website contra agdes de desfiguragdo
(defacement), com restauracdo automatica e rapida do site caso ocorra a
falha.

3.7.39Ter a capacidade de investigar e analisar todo o trafego HTTP para atestar
se estd em conformidade com a respectiva RFC, bloqueando ataques e
trafego em ndo-conformidade.

3.7.40Deverd ser capaz de fazer aceleragdo de SSL, onde os certificados digitais
sdo instalados na solugdo e as requisicdes HTTP sdo enviadas aos
servidores sem criptografia

3.7.41A solugdo deve ser capaz de funcionar como Terminador de sessdes SSL
para a aceleragdo de trafego

3.7.42Para SSL/TLS offload suportar no minimo SSL 3.0, TLS 1.0, 1.1 e 1.2

3.7.43A solugdo deve ter a capacidade de armazenar certificados digitais de CA's.

3.7.44A solugdo deve ser capaz de gerar CSR para ser assinado por uma CA.

3.7.45A solugdo deve conter as assinaturas de robds conhecidos como link
checkers, indexadores de web, search engines, spiders e web crawlers que
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podem ser colocados nos perfis de controle de acesso, bem como resetar
tais conexdes.

3.7.46A solugdo deve ter um sistema de reputacdo de enderegos IP publicos
conhecidos como fontes de ataques DDoS, botnets, spammers, etc. Tal
sistema deve ser atualizado automaticamente.

3.7.47A solucdo devera ser capaz de limitar o total de conexdes permitidas para
cada servidor real de um pool de servidores.

3.7.48A solugdo deve permitir a customizagdo ou redirecionar solicitagbes e
respostas HTTP no HTTP Host, Request URL HTTP, HTTP Referer, HTTP
Body e HTTP Location.

3.7.49A solucdo deve permitir criar regras definindo a ordem em que as paginas
devem ser acessadas para prevenir ataques como cross-site request
forgery (CSRF).

3.7.50A solugdo deve ter a capacidade de definir restricdes a métodos HTTP

3.7.51A solugdo deve ter a capacidade de proteger contra a detecgdo de campos
ocultos.

3.7.52Permitir que sejam criadas assinaturas customizadas de ataques e DLP,
através de expressdes regulares

3.7.53Suportar redirecéo e reescrita de requisigdes e respostas HTTP

3.7.54Permitir redirecionar requisicbes HTTP para HTTPS

3.7.55Permitir reescrever a linha URL no cabegalho de uma requisicdo HTTP

3.7.56Permitir reescrever o campo "Host:" no cabegalho de uma requisigdo HTTP

3.7.57Permitir reescrever o campo "Referer:" no cabegalho de uma requisicdo
HTTP

3.7.58Permitir redirecionar requisigbes para outro web site

3.7.59Permitir enviar resposta HTTP 403 Forbidden para requisicbes HTTP

3.7.60Permitir reescrever o parametro "Location:" no cabegalho HTTP de uma
resposta de rediregdo HTTP de um servidor web

3.7.61Permitir reescrever o corpo ("body") de uma resposta HTTP de um servidor
web

3.7.62Permitir adicionar o campo X-Forwarded-For para identificacdo do
enderego real do cliente quando no modo de proxy reverso.

3.7.63A solugdo deve suportar regras para definir se as solicitagdes HTTP serdo
aceitas com base na URL e a origem do pedido e, se necessario, aplicar
uma taxa especifica de transferéncia (rate limit).

3.7.64A solugdo deve suportar o mecanismo de combinagdo de controle de
acesso e autenticagao utilizando mecanismos como HTML Form, Basic e
Suporte a SSO, métodos como LDAP e RADIUS para consultas e integragdo
dos usuarios da aplicacdo.

3.7.65Possuir capacidade de caching para aceleragdo web

3.7.66Deve permitir ao Administrador a criagdo de novas assinaturas e/ou
alteragdo de assinaturas ja existentes.

3.8 Funcionalidades de Balanceamento de Carga
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3.8.1 Implementar Cache de Conteldo para HTTP, permitindo que objetos
sejam armazenados e requisicdes HTTP sejam respondidas.

3.8.2 A solugdo deve incluir funcionalidade de balanceamento de carga entre
servidores web.

3.8.3 Deve ter a habilidade de configurar portas ndo-padrdo para aplicagdo web
HTTP e HTTPS.

3.8.4 Ter a capacidade de balancear/distribuir trafego e rotear o conteldo
através de varios servidores web.

3.8.5 A solugdo deve permitir criar grupos de servidores (Server Farm / Pool)
para distribuir as conexdes dos usuarios.

3.8.6 Suportar algoritmo Round Robin para balanceamento de carga de
servidores.

3.8.7 Suportar algoritmo Weighted Round Robin para balanceamento de carga
de servidores.

3.8.8 Suportar algoritmo Least Connections para balanceamento de carga de
servidores.

3.8.9 A solugdo deve ser capaz de criar servidores virtuais que definem a
interface de rede/bridge e endereco IP por onde o trafego destinado ao
Server Pool é recebido.

3.8.100s servidores virtuais devem entregar o trafego a um Unico servidor web
e também possuir a opgdo de distribuir as sessGes/conexdes entre os
servidores web do Server Pool.

3.8.11Deve ser possivel especificar o nimero maximo de conexdes TCP
simultédneas para um determinado servidor membro do Server Pool.

3.8.12Permitir teste de disponibilidade de servidor web através do método TCP.

3.8.13Permitir teste de disponibilidade de servidor web através do método ICMP
ECHO_REQUEST (ping).

3.8.14Permitir teste de disponibilidade de servidor web através do método TCP
Half Open.

3.8.15Permitir teste de disponibilidade de servidor web através do método TCP
SSL.

3.8.16Permitir teste de disponibilidade de servidor web através do método HTTP.

3.8.17Permitir teste de disponibilidade de servidor web através do método
HTTPS.

3.8.18Nos testes de disponibilidade HTTP e HTTPS, permitir indicar a URL exata
a ser testada.

3.8.19Nos testes de disponibilidade HTTP e HTTPS, permitir escolher entre os
métodos HEAD, GET e POST.

3.8.20Nos testes de disponibilidade HTTP e HTTPS, permitir indicar o nome do
campo HTTP "host" a ser testado.

3.8.21Suportar roteamento das requisicdes dos clientes web baseado em
contetdo HTTP, através de “Host”.

3.8.22Suportar roteamento das requisicoes dos clientes web baseado em
contelido HTTP, através de “URL".
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3.8.23Suportar roteamento das requisicbes dos clientes web baseado
“Parametro HTTP”.

3.8.24Suportar roteamento das requisigdes dos clientes web baseado “Referer”.

3.8.25Suportar roteamento das requisigdes dos clientes web baseado “Endereco
IP de Origem”.

3.8.26Suportar roteamento das requisicbes dos clientes web baseado
“Cabecalho”.

3.8.27Suportar roteamento das requisigées dos clientes web baseado “Cookie”.

3.8.28Suportar roteamento das requisicdes dos clientes web baseado em
contetdo HTTP, através de “Valor de campo do Certificado X509”.

3.8.29Implementar Cache de Conteldo para HTTP, permitindo que objetos
sejam armazenados e requisicdes HTTP sejam respondidas diretamente
pela solugdo.

3.8.30A solugdo devera ser capaz de balancear as sess6es novas, mas preservar
sessOes existentes no mesmo servidor, implementando persisténcia por
endereco IP de origem.

3.8.31A solugdo devera ser capaz de balancear as sessdes novas, mas preservar
sessfes existentes no mesmo servidor, implementando persisténcia
analisando qualquer parametro do header HTTP.

3.8.32A solugdo devera ser capaz de balancear as sessdes novas, mas preservar
sessOes existentes no mesmo servidor, implementando persisténcia
analisando a URL acessada.

3.8.33A solucdo devera ser capaz de balancear as sessdes novas, mas preservar
sessfes existentes no mesmo servidor, implementando persisténcia por
cookie - método cookie insert e cookie rewrite.

3.8.34A solugdo devera ser capaz de balancear as sessdes novas, mas preservar
sessOes existentes no mesmo servidor, implementando persisténcia por
embedded cookie (cookie original mais porgdo randémica).

3.8.35A solugdo devera ser capaz de balancear as sessGes novas, mas preservar
sessOes existentes no mesmo servidor, implementando persisténcia
baseada em Reescrita de Cookie.

3.8.36A solugdo devera ser capaz de balancear as sessdes novas, mas preservar
sessbes existentes no mesmo servidor, implementando persisténcia
baseada em Cookie Persistente.

3.8.37A solugdo devera ser capaz de balancear as sessGes novas, mas preservar
sessfes existentes no mesmo servidor, implementando persisténcia
baseada em ASP Session ID.

3.8.38A solugdo devera ser capaz de balancear as sessGes novas, mas preservar
sessfes existentes no mesmo servidor, implementando persisténcia
baseada em PHP Session ID.

3.8.39A solucdo devera ser capaz de balancear as sessGes novas, mas preservar
sessbes existentes no mesmo servidor, implementando persisténcia
baseada em JSP Session ID.
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3.8.40A solugdo devera ser capaz de balancear as sessdes novas, mas preservar
sessbes existentes no mesmo servidor, implementando persisténcia por
sessdo SSL.

3.9 Funcionalidades de Protegdo API

3.9.1 Fornecer protecdo para a comunicacdo API, sejam elas implementadas
usando XML, JSON API ou RESTful API.

3.9.2 Permitir a utilizacdo de arquivos de esquema JSON para verificar o
contetdo JSON em solicitagdes HTTP, a fim de determinar o conteudo
aceitavel e validar se o conteldo estd bem formado.

3.9.3 Permitir definir a limitagdo de parametros JSON tais como total de dados,
tamanho da chave, total de chaves, entre outros.

3.9.4 Permitir agbes do tipo alertar, bloquear, bloquear temporariamente,
redirecionar ou responder com erro 403.

3.9.5 Permitir definir o nivel de severidade dos logs das agGes

3.9.6 Permitir a utilizacdo de arquivos de esquema XML para verificar o contetdo
XML em solicitagbes HTTP, a fim de determinar o contelido aceitavel e
validar se o contetdo estd bem formado.

3.9.7 Permitir definir a limitagdo de parametros XML tais como total de atributo,
tamanho do nome do atributo, tamanho CDATA, entre outros.

3.9.8 Permitir definir elementos proibidos XML tais como entidade externa,
XInclude, local do esquema, entre outros

3.9.9 Permitir definir o seguinte formato do esquema: SOAP ou XML

3.9.10Permitir definir o nivel de severidade dos logs das acGes

3.9.11Fornecer suporte a protegdo OpenAPI

3.9.12Permitir o upload de arquivo de descricdo OpenAPI, e bloquear as
solicitagGes que ndo correspondam as definicbes do arquivo.

3.9.13Suportar a protecdo de API Movel.

3.9.14Permitir a verificagdo de flags de API movel e com a regra de protecdo de
API configuradas, executar as agdes definidas na regra de protegao.

3.9.15Permitir definir o nivel de severidade dos logs das acGes

3.9.16Suportar as seguintes funcdes de API gateway:

3.9.17Gerenciamento de usuarios API

3.9.18Verificagdo de chave API

3.9.19Controle de acesso API

3.9.20Controle de limite de taxa

3.9.21Reescrita de chamada de API

3.9.22Permitir definir usuarios de API para restringir o acesso a APIs com base
em chaves de API.

3.9.23Permitir a restricdo baseada em enderecamento IP

3.9.24Permitir a restricdo baseada em referenciadores HTTP

3.9.25Permitir a criagdo de grupos de usuarios.

3.9.26Permitir restringir o acesso a API através de regras envolvendo verificagdo
de chave API, transferéncia de chave API, agrupamento de usuarios API,
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configuracdo de subURL e acdes especificas de qualquer violacdo de
chamada API.

4. IMPLANTACAO
4.1 SERVIGOS DE IMPLANTAGAO

4.1.1 Apods (05 dias) da assinatura do contrato, a CONTRATADA sera convocada
para a reunido inicial a ser realizada no Departamento de Tecnologia e
Informagdao - DTI, tendo esta como objetivo o alinhamento entre as
equipes para o inicio e execugdo das atividades.

4.1.2 A CONTRATADA devera entregar o Projeto de Implantagdo da Solucgéo,
contendo todo o planejamento necessario para torna-la operacional no
ambiente, explicitando também as agdes de migragdo do ambiente atual
para a nova disposigdo e os testes de aceitagdo.

4.1.3 O projeto devera conter o levantamento dos requisitos técnico/funcionais
(assessment), o qual devera abordar todas as funcionalidades requeridas
neste termo de referéncia.

4.1.4 Com base no Levantamento dos requisitos técnico/funcionais, devera ser
definido:

4.1.4.1 Documento de especificagdes funcionais.

4.1.4.2 Documento de padronizacdo das configuragoes.

4.1.4.3 Documento de pré-requisitos técnicos de infraestrutura e operacionais.

4.1.4.4 Documento com a topologia da rede e servigos.

4.1.4.5 Cronograma de implantacdo e janelas operacionais.

4.1.4.6 Controle de Issues.

4.1.4.7 Plano de comunicagdo.

4.1.4.8 Mapa de atribuicOes e responsabilidades.

4.1.5 Apods a aprovacdo do Projeto de Implantagdo, a CONTRATADA, devera
iniciar a fase da implantagdo, bem como gerenciar o referido projeto, de
modo que toda a documentagao seja mantida atualizada.

4.1.6 Quando houver necessidade, serd realizada uma reunido para
acompanhamento e gestdo da Implantacdo, onde a CONTRATADA, devera
apresentar o relatério de status do projeto.

4.1.7 A CONTRATANTE, ficara responsavel por disponibilizar o rack a ser
utilizado, bem como os pontos de rede e de energia elétrica necessarios
para a execugao dos trabalhos, pela CONTRATADA.

4.1.8 A CONTRATADA devera realizar a instalagdo fisica dos equipamentos no
rack disponibilizado pela SAP, correspondendo a sua fixagdo, energizagdo
e conexao dos pontos de rede.

4.1.9 Apés a instalagdo fisica, a CONTRATADA deverd realizar, com o
acompanhamento do Departamento de Tecnologia da Informacgdo da SAP,
a configuracgdo légica equipamentos seguindo o padrdo, a ser informado
na reunido inicial (Kickoff) para alinhamento das equipes que participarao
da execucdo dos trabalhos.
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4.1.10Faz parte da implantagdo o fornecimento, a instalagdo e configuragdo dos
hardwares e softwares GBic's e corddes optico, bem como agoes
necessarias para migracdo do ambiente atual para a nova disposicdo e
operacdo da solugdo do ambiente, sem qualquer impacto para as
atividades da SAP;

4.1.11Implantacdo, gerencia e homologacao final:

4.1.11.1 Atualizacdo de patches de seguranga;

4.1.11.2 Ajuste em politicas conforme necessidade;

4.1.11.3 Testes gerais no ambiente.

4.1.12A CONTRATADA deverd efetuar a instalagdo e a configuracdo dos
componentes na ultima versdo e nivel de correcdo, publicados pelo
fabricante e compativel com a infraestrutura de TI da SAP.

4.1.13Ap6s a configuragcdo do (s) equipamento (s) e validacdo pelo
Departamento Tecnologia da Informagdo da SAP, a CONTRATADA, devera
apresentar os seguintes documentos para cada equipamento:

4.1.13.1 Documentacao da configuracao executada (em arquivo digital);

4.1.13.2 O arquivo exportado pelo equipamento contendo as configuragdes
légica (arquivo digital);

4.1.13.3 A topologia de sua implantacdao (em arquivo digital).

4.1.13.4 A ativagdo dos servigos deverd obrigatoriamente, ser efetuada de
forma a ndo afetar o funcionamento dos sistemas e recursos atualmente
em operagdo e nem impedir ou interromper, por periodos prolongados, a
rotina de trabalho dos funcionarios do CONTRATANTE, podendo esta etapa
ser agendada fora do horario comercial, em horario noturno, final de
semana ou feriado

4.1.140 prazo maximo para ativacdo do servico é de 60 (Sessenta) dias
corridos, apds a realizagdo da reunido de kick-off e deve contemplar
dentre outras atividades necessarias no minimo as atividades a seguir
relacionadas, sendo:
- Instalagdo Fisica dos equipamentos.
- Configuragdo Logica da Solugdo WAF.
- Criagdo das contas de acesso ao servigo.
- Inclusdo das URLs que serdo protegidas.
- Configuragao do SSL/TLS.
- Redirecionamento de servico DNS (Domain Name Service) para ao
menos uma (01) rota de rede do servico WAF. Uma vez que o dominio da
aplicagdo WEB (sistema/website) é roteado para o WAF, a ferramenta serd
ativada;
- Entrega de documento de implantagdo, contendo a topologia e as
configuragdes do ambiente para atendimento ao CONTRATANTE.

4.1.14.1 Apo6s a implantagdo e entrega da documentagdo, a SAP emitira termo
de aceite de implantacdo, onde em seguida, serd gerado para a
CONTRATADA, o documento oficial para inicio gestdo e SOC

4.1.14.2 Durante a prestagdo dos servigos os equipamentos fornecidos deverao
estar em sua versao mais atual e todas as atualizagbes ou troca de
tecnologia de hardware é de responsabilidade da CONTRATADA sem 6nus
para Secretaria da Administracdo Penitenciaria.
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4.1.14.3 Qualquer atividade dentro da prestacdo dos servicos que envolva o
fabricante fica de responsabilidade da CONTRATADA, realizar todos os
ajustes para manter.

5. GESTAO
5.1.1 SUPORTE ESPECIALIZADO

5.1.2 O Departamento de Tecnologia e Informacdo, quando for necessario,
solicitara os servigos de suporte especialista na solugéo ofertada;

5.1.3 O suporte especialista da solucdo devera ser fornecido pela CONTRATADA,
no periodo de 30 (trinta) meses, com atendimento remoto, disponivel no
regime de 24 x 7 (24 horas para os 7 dias da semana), durante todo o
ano;

5.1.4 Fornecimento de servicos especializados para gerenciamento e suporte
especialista 3° nivel no ambiente corporativo SAP no site principal em Séo
Paulo de forma remota para a solugdo WAF, em regime 24x7x365;

5.1.5 As atividades incluem configuragdo e resolugdo de eventuais problemas no
ambiente de seguranga para aplicagdes WEB conforme abaixo:

5.1.6 Acompanhamento didrio da operacdo de seguranga das aplicagbes WEB,

objetivando manter o parque com indicadores de seguranga em dia;

.1.7 Manter a solugdo atualizada de acordo com as liberagdes do fabricante e
frameworks de segurancga;

.1.8 Recomendacbes de seguranca a serem aplicadas na entrega de aplicagbes;

.1.9 Recomendacéo de patches de seguranga a serem aplicados;

.1.10Analise de logs de seguranca da solugdo;

.1.11Proposicdo de melhorias de configuracdao da solucdo objetivando a
melhoria continua e um melhor controle das ameagas, como de dia zero,
ajustes de configuragdes para um melhor desempenho de certa aplicagao
em servidores corporativos;

.1.12Criacdo de relatérios gerenciais para acompanhamento da solugdo WAF;

.1.13Participacdo em reunies da equipe de TI e seguranga para entendimento
de novas necessidades e proposicao de solugGes utilizando a solugdo WAF;

5.1.14 Atendimento SLA para Gestdo e Suporte:

ul

(200, IO, 0,

Ul
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Tempo
para Definicao
Solucdo

Tempo de

il atendimento

Falhas que necessitam de atencgdo e
priorizagdo, normalmente associadas a
Alta 2 hs 8 hs indisponibilidade de alguma funcdo
importante, por exemplo, parando logs
no coletor.

Falhas que afetam um dispositivo,
Média 8 hs 12 hs geralmente relacionada a apenas um (1)
usuario, ou sistemas ndo criticos.

Duvidas referentes ao funcionamento das

Baixa 16 hs 24 hs ~ = -
solugdes, avaliagdo de melhorias etc.

Atividades planejadas, suporte a
execugao de projetos, tratativa de
problemas para investigacao da solugdo
e estudo de causa raiz. ex: configuragdo
e ativacdo de novos coletores,
atualizacdo de firmware

AC (a

combinar) AC

Planejada

5.2 SERVICO DE SOC - SECURITY OPERATION CENTER

5.2.1 A CONTRATADA, deverd diponibilizar os servicos de SOC, visando
aumentar a seguranca da Informacdo em conjunto ao ambiente de rede
da Secretaria da Administragdo Penitenciaria;

5.2.2 Com os Servigos SOC é possivel maior velocidade na identificacdo de
ataques e na sua corregdo antes que causem danos ao ambiente. Também
ajuda a atender aos requisitos de regulamentacdo que exigem
monitoramento de seguranga, gerenciamento de vulnerabilidades e fungao
de resposta a incidentes;

5.2.3 A CONTRATADA, tera que dispor equipe de SOC, de forma remota que
atue 24X7X365, para monitoragdo de eventos que ocorre com a solugao
de Firewall de Aplicagcdo WEB do CONTRATANTE.

5.2.4 O SOC deverd fornecer um dashboard com acesso ao SIEM para a
contratada acompanhar a operagdo.

5.2.5 Deve estar incluido o monitoramento, processamento, correlacionamento
e armazenamento de Logs da solugdo por 30 meses.

5.2.6 O servigo SOC deve contemplar uma equipe de Resposta a Incidentes de
Seguranga.

5.2.7 Atendimento SLA para SOC
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Tempo
Prioridade IETEE EE para Definicao

atendimento ~
Solucao

Falhas que necessitam atendimento
imediato, normalmente associadas a
Critica 15 min 4 hs paralizacdo completa do equipamento
ou fungbes criticas, exemplo,
comunicacdo e interrupcao do servico.
Falhas que necessitam de atencgdo e
priorizagdo, normalmente associadas a

Alta 2 hs 8 hs indisponibilidade de alguma fungao
importante, por exemplo, parando logs
no coletor.

Falhas que afetam um dispositivo,
Média 8 hs 12 hs geralmente relacionada a apenas um
(1) usuario, ou sistemas ndo criticos.

Duvidas referentes ao funcionamento
Baixa 16 hs 24 hs das solucbes, avaliacdao de melhorias
etc.
Atividades planejadas, suporte a
execucdo de projetos, tratativa de

AC (a AC problemas para investigagdo da solugao
combinar) e estudo de causa raiz. ex: configuragao
e ativagdo de novos coletores,
atualizacdo de firmware

Planejada

a) Tempo de atendimento (TMA) - tempo de inicio da tratativa apods abertura do
chamado.

b) Tempo de solugdao (TMS) - tempo para uma solugao definitiva ou "paliativa",
desde que a operagdo volte a funcionar, esse tempo comega a contar a partir
do inicio do atendimento.

6. SERVICO DE MONITORAMENTO AVANCADO

6.1Contratagdo de servigo com Solugdo de MONITORAMENTO AVANCADO
que permita a observabilidade dos equipamentos WAF, checagem de
salude de hardware/software, criacdo de relatérios e Dashboards
gerenciais padronizados ou customizados, integragdao via API RESTful
para equipamentos e/ou aplicagdes e acionamento de alarmes
definidos por limites (thresholds).

6.2Este servigo deverd efetuar o monitoramento remoto e pré-ativo do
desempenho dos equipamentos WAF, suas interfaces de conexdes e IP
gerenciados. Através da medicdo e verificagdo periddica do nivel de
performance do dispositivo, conforme SLAs estabelecidos previamente.
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6.2.1 Deve identificar tendéncias e fatores que possam afetar ou
degradar a performance da rede e de seus servicos de missao
critica, fornecendo subsidios para o plano de capacidade e
dimensionamento (sizing) da infraestrutura.

6.2.2 Os relatérios também podem ser utilizados para auditoria interna
ou externa e verificagdo se a CONTRATADA esta cumprindo os SLAs
acordados.

6.2.3 A solugao MONITORAMENTO AVANCADO deve contemplar:

6.2.4 Redundancia ativa, para que ndo haja interrupgbes no
monitoramento dos equipamentos WAF. Estes irdo controlar o
acesso e proteger aplicagdes essenciais para o sistema
Penitenciario de Sdo Paulo. Incluindo todo o ambiente administrado
pela SAP.

6.2.5 Deve possuir a funcionalidade ou capacidade de infraestrutura auto
escalavel (elasticidade) para operar atendendo a demanda de
monitoramento da SAP, mesmo em momentos de pico de utilizagdo
sazonal. Mesmo com esta funcionalidade o custo para a
CONTRATANTE deve ser fixo mensalmente.

6.2.6 O servigo deverd funcionar em regime de 24x7x365. Todos os
dias do ano.

6.2.7 Deverd possuir equipe capacitada para monitoramento,
identificagdo e acionamento de especialistas em suporte.

6.2.8 Devera ser uma solugdo do tipo Software As A Service.

6.2.9 Pode ter uma unidade coletora no ambiente interno da SAP.

6.2.10Disponibilizar  visualizagdo da  topologia, incidentes e
acompanhamento do WAF de maneira on line, via interface Web
para o CONTRATANTE.

6.2.11 Disponibilizagdo de interface WEB para acompanhamento em
tempo real dos servicgos em execugdo, incidentes em aberto,
problemas, responsaveis (equipe e analista) por cada atendimento,
SLAs definidos e mensurados.

6.2.12Tal interface WEB podera ficar permanentemente disponivel em
tel6es da CONTRATANTE.

6.2.13Geragdo e fornecimento de relatdérios mensais (Book de
Resultados).

6.2.14 Escalonamento do atendimento para a CONTRATANTE caso o
servigo ndo faca parte do escopo da contratagdo.

6.2.15 Monitoramento minimo das seguintes variaveis:

6.2.16 Status da CPU (processadores).

6.2.17 Falhas/Ocupacao nas Interfaces de rede.

6.2.18 Falhas nos HDs.

6.2.19 Status de ocupagdo de memdria e espaco em disco.

6.2.20 Status de N6s (Nodes) de aplicagoes.

6.2.21 Alertas criticos de Seguranca (Vulnerabilidade/Ataques).

6.2.22 0 servigo MONITORAMENTO AVANCADO devera contemplar equipe
de Desenvolvimento (DEVOPS) para customizagdo de dashboards
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e integracdes via API RESTful. Conectando aplicagGes ou solucao
WAF em dashboards.

6.2.23 Capacidade de fechar tinel VPN com a estrutura da Contratada.

6.2.24 Armazenamento de logs de monitoramento dos Ultimos 3 meses.

6.2.25 Deve permitir agendar manutengdes programadas.

6.2.26 Deve permitir configurar o intervalo de polling por dispositivo.

6.2.27 Deve permitir configurar o timeout para coleta de estatisticas por
elemento.

6.2.28 Deve permitir configurar testes de tempo de resposta ICMP, SNMP
e traceroute entre dispositivos ou enderegos IP.

6.2.29 Deve gerar relatérios de analise e histdricos do tempo de resposta
e da disponibilidade dos servigos.

6.2.30Deve permitir integragbes ou monitoramento customizado de
elementos base da solugdo Firewall de Aplicagdo WEB (WAF), como
1Ps virtuais (VIP), nds (nodes), sessdes, banda, transacbes etc.

6.2.310s graficos de disponibilidade devem ser visualizados na visdo
executiva e/ou na visdao de NOC.

6.2.32 Deve possuir mecanismo de coleta de dados de servidores via
SNMP e API RESTful.

7.QUALIFICAGAO TECNICA

A CONTRATADA deverd apresentar na fase de HABILITAGAO fundamental para o
Fornecimento do objeto deste edital:

7.4. A proponente devera apresentar atestado(s) de bom desempenho anterior
em contrato da mesma natureza e porte, fornecido(s) por pessoas juridicas
de direito publico ou privado, que especifique(m) em seu objeto
necessariamente os tipos de servigos realizados, com indicagbes das
quantidades e prazo contratual, datas de inicio e término e local da prestagdo
dos servigos;

7.5. Entende-se por mesma natureza e porte, atestado(s) de servigos similares
ao objeto da licitagdo que demonstre(m) que a empresa prestou servigos
correspondentes a 50% (cinquenta por cento)do objeto da licitagdo.

7.6. A comprovagdo a que se refere o item 7.2 poderda ser efetuada pelo
somatdrio das quantidades realizadas em tantos contratos quanto dispuser o
licitante;

7.7. O(s) atestado(s) devera(do) conter a identificacdo da pessoa juridica
emitente e a identificagdo do signatario. Caso ndo conste do(s) atestado(s)
telefone para contato, a proponente devera apresentar também documento
que informe telefone ou qualquer outro meio de contato com o emitente do(s)
atestado(s).

7.8
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8. OBRIGAGOES DA CONTRATANTE

8.1 Receber o objeto no prazo e condigdes estabelecidas no Edital e seus anexos;

8.2 Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificagdes constantes do Edital e da proposta,
para fins de aceitacdo e recebimento definitivo;

8.3Comunicar a Contratada, por escrito, sobre imperfeicbes, falhas ou
irregularidades verificadas no objeto fornecido, para que seja substituido,
reparado ou corrigido;

8.4 Acompanhar e fiscalizar o cumprimento das obrigacdes da Contratada;

8.5A Administragdo ndo responderd por quaisquer compromissos assumidos pela
Contratada com terceiros, ainda que vinculados a execugdo do presente
Termo de Contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato da Contratada, de seus empregados, prepostos ou
subordinados.

8.6 Aplicar a Contratada as sancGes administrativas regulamentares e
contratuais.

9 OBRIGACOES DA CONTRATADA

9.1A Contratada deve cumprir todas as obrigagdes constantes no Edital, seus
anexos e sua proposta, assumindo como exclusivamente seus os riscos e as
despesas decorrentes da boa e perfeita execugao da prestagdo do servigos;

9.2 A prestacdo dos servicos deverdao estar em perfeitas condigdes, conforme
especificacbes, prazo e local constantes no Termo de Referéncia e seus
anexos;

9.3 Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com
os artigos 12, 13 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n© 8.078,
de 1990);

9.4 Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo
de Referéncia, o objeto com avarias ou defeitos;

9.5Manter, durante toda a execugdao do contrato, em compatibilidade com as
obrigagdes assumidas, todas as condigdes de habilitagdo e qualificagao
exigidas na licitagao;

9.6 Indicar preposto para representa-la durante a execucdo do contrato;

9.7 Responsabilizar-se pela conduta de seus funciondrios envolvidos na prestagao
dos servicos de instalacdo durante o periodo de contrato.

10.ENTREGA E CRITERIOS DE ACEITACAO DO OBJETO

10.1 O prazo para inicio da prestacdo dos servigos é de 60 (sessenta) dias
corridos, contados da assinatura do contrato.

11. LOCAL PARA EXECUCAO DOS SERVICOS
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11.1 A Prestacdo dos servigos devera ser executada conforme Termo de
Referencia na Secretaria da Administracdo Penitenciaria , Avenida General
Ataliba Leonel, 556 - Santana - CEP - 02033-000 - Sao Paulo-SP
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ANEXO II
MODELO DE PROPOSTA COMERCIAL

Pregao Eletronico n° CG 20/2022
Processo SAP-PRC-2022/30707

Prestacdo de Servigos em LOTE UNICO

Qtd Preco

e de | unitario Preco

Mes Mensal Total R$
es R$

Marca
Descrigao Modelo
Fabricante

Servi
Gos

Solugao Corporativa de
Firewall de Aplicagdbes WEB
“WAF”, incluindo instalagdo,
configuragdo suporte técnico,
Manutengao preventiva e
corretiva, servigo
especializado de seguranga da
Informacgao, com
monitoramento  (SOC), e
01 Resposta a Incidentes com
ferramenta SIEM, analise de
saude dos equipamentos
(WAF) com criagdo de
Dashboards gerenciais,
integracao via API RESTful e
acionamento de alarmes
definidos por (thresholds) no
periodo de 30 meses.

30

Valor Global em R$ (.ererverarveramrarsnrarsaranes por
eXteNSO0. . cuirititranriarrnnrnnrnaranan )

O valor que devera ser lancado no sistema da BEC € o valor unitario mensal.

Loca/data
Assinatura Representante Legal
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ANEXO III
MODELOS DE DECLARAGOES

ANEXO III.1

MODELO A QUE SE REFERE O ITEM 4.1.4.1. DO EDITAL
(em papel timbrado da licitante)

Nome completo:

RG no: CPF no:

DECLARO, sob as penas da Lei, que o licitante (nome

empresarial), interessado em participar do Pregdo Eletronico CG n° 20/2022, Processo n°
SAP-PRC-2022/30707:

a) esta em situagdo regular perante o Ministério do Trabalho e Previdéncia no que se refere
a observancia do disposto no inciso XXXIII do artigo 7.2 da Constituicdo Federal, na forma
do Decreto Estadual n© 42.911/1998;

b) ndo se enquadra em nenhuma das vedagles de participagdo na licitagdo do item 2.2
deste Edital;

c) cumpre as normas de salde e seguranga do trabalho, nos termos do paragrafo Unico do
artigo 117 da Constituicdo Estadual; e

d) atenderd, na data da contratacdo, ao disposto no artigo 5°-C e se compromete a ndo
disponibilizar empregado que incorra na vedagao prevista no artigo 5°-D, ambos da Lei
Federal n® 6.019/1974, com redagao dada pela Lei Federal n°® 13.467/2017.

(Local e data).

(Nome/assinatura do representante legal)

Av. General Ataliba Leonel, 556 - Santana - CEP: 02033-000- S&o Paulo - SP
Fone: (11) 3206-4700
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ANEXO III.2

DECLARAGAO DE ELABORAGAO INDEPENDENTE DE PROPOSTA E ATUAGAO
CONFORME AO MARCO LEGAL ANTICORRUPCAO

(em papel timbrado da licitante)

Eu, , portador do RG n° e
do CPF no . representante legal do licitante

(nome empresarial), interessado em participar do Pregao
Eletrénico CG n° 20/2022, Processo SAP-PRC-2022/30707, DECLARO, sob as penas da

Lei, especialmente o artigo 299 do Cddigo Penal Brasileiro, que:

a) a proposta apresentada foi elaborada de maneira independente e o seu contetdo
ndo foi, no todo ou em parte, direta ou indiretamente, informado ou discutido com
qualquer outro licitante ou interessado, em potencial ou de fato, no presente
procedimento licitatério;

b) a intengdo de apresentar a proposta ndo foi informada ou discutida com qualquer
outro licitante ou interessado, em potencial ou de fato, no presente procedimento
licitatdrio;

c) o licitante ndo tentou, por qualquer meio ou por qualquer pessoa, influir na decisao
de qualquer outro licitante ou interessado, em potencial ou de fato, no presente
procedimento licitatério;

d) o conteldo da proposta apresentada ndo sera, no todo ou em parte, direta ou
indiretamente, comunicado ou discutido com qualquer outro licitante ou interessado,
em potencial ou de fato, no presente procedimento licitatério antes da adjudicacdo do
objeto;

e) o conteldo da proposta apresentada ndo foi, no todo ou em parte, informado,
discutido ou recebido de qualquer integrante relacionado, direta ou indiretamente, ao
orgdo licitante antes da abertura oficial das propostas; e

f) o representante legal do licitante esta plenamente ciente do teor e da extensdo

desta declaragdo e que detém plenos poderes e informagGes para firma-la.

DECLARO, ainda, que a pessoa juridica que represento conduz seus negocios de forma a

coibir fraudes, corrupgdo e a pratica de quaisquer outros atos lesivos a Administracdo
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Publica, nacional ou estrangeira, em atendimento a Lei Federal n® 12.846/ 2013 e ao
Decreto Estadual n° 60.106/2014, tais como:

I - prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente
publico, ou a terceira pessoa a ele relacionada;
II - comprovadamente, financiar, custear, patrocinar ou de qualquer modo
subvencionar a pratica dos atos ilicitos previstos em Lei;
III - comprovadamente, utilizar-se de interposta pessoa fisica ou juridica para ocultar
ou dissimular seus reais interesses ou a identidade dos beneficiarios dos atos
praticados;
IV - no tocante a licitagdes e contratos:
a) frustrar ou fraudar, mediante ajuste, combinacdo ou qualquer outro
expediente, o carater competitivo de procedimento licitatério publico;
b) impedir, perturbar ou fraudar a realizagdo de qualquer ato de procedimento
licitatorio publico;
c) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de
vantagem de qualquer tipo;
d) fraudar licitacdo publica ou contrato dela decorrente;
e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de
licitagdo publica ou celebrar contrato administrativo;
f) obter vantagem ou beneficio indevido, de modo fraudulento, de modificagbes
ou prorrogagdes de contratos celebrados com a administragdo publica, sem
autorizagdo em lei, no ato convocatério da licitagcdo publica ou nos respectivos
instrumentos contratuais; ou
g) manipular ou fraudar o equilibrio econdmico-financeiro dos contratos
celebrados com a administragdo publica;
V - dificultar atividade de investigagdo ou fiscalizacdo de 6rgdos, entidades ou agentes
publicos, ou intervir em sua atuacgdo, inclusive no ambito das agéncias reguladoras e

dos 6rgaos de fiscalizagdo do sistema financeiro nacional.

(Local e data).

(Nome/assinatura do representante legal)

Av. General Ataliba Leonel, 556 - Santana - CEP: 02033-000- S&o Paulo - SP
Fone: (11) 3206-4700
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ANEXO II1.3

DECLARA(,‘I'-'\O DE ENQUADRAMENTO COMO MICROEMPRESA OU EMPRESA DE
PEQUENO PORTE
(em papel timbrado da licitante)

ATENGCAO: ESTA DECLARAGCAO DEVE SER APRESENTADA APENAS
LICITANTES QUE SEJAM ME/EPP, NOS TERMOS DO ITEM 4.1.4.3. DO EDITA

Eu, , portador do RG n° e

do CPF no . representante legal do licitante

(nome empresarial), interessado em participar do Pregdo
Eletrénico CG n° 20/2022, Processo SAP-PRC-2022/30707, DECLARO, sob as penas da

Lei, o seu enquadramento na condicdo de Microempresa ou Empresa de Pequeno Porte,

nos critérios previstos no artigo 3° da Lei Complementar Federal n°® 123/2006, bem como

sua ndo inclusdo nas vedagdes previstas no mesmo diploma legal.

(Local e data).

(Nome/assinatura do representante legal)

Av. General Ataliba Leonel, 556 - Santana - CEP: 02033-000- S&o Paulo - SP
Fone: (11) 3206-4700

44

Assinado com senha por AMADOR DONIZETI VALERO - CHEFE DE GABINETE / CG - 04/11/2022 as 10:30:20.
Documento N°: 56608545-3028 - consulta a autenticidade em
https://lwww.documentos.spsempapel.sp.gov.br/sigaex/public/app/autenticar?n=56608545-3028

SAPDCI2022350396



SECRETARIA DA ADMINISTRAGAO PENITENCIARIA
GABINETE DO SECRETARIO E ASSESSORIAS
GOVERNO DO ESTADO CHEFIA DE GABINETE

DE SAO PAULO

ANEXO IV

Resolucdo SAP - 6, de 10-1-2007

Disp0e sobre a aplicacdo das multas previstas nas Leis Federais 8.666/1993 e 10.520/2002

e na Lei Estadual 6.544/1989, no ambito da Secretaria da Administracdo Penitenciaria

O Secretario da Administragao Penitenciaria, nos termos do artigo 3° do Decreto 31.138,
de 09/01/90, e suas alteragOes posteriores, resolve:

Artigo 1° - A aplicagdo das multas a que se referem os artigos 81, 86 e 87 da Lei federal
8.666/93, artigo 7° da Lei federal 10.520/02 e artigos 79, 80 e 81, II, da Lei estadual
6.544/89, pelas autoridades mencionadas na Resolugdo SAP 108 de 20/09/93; sem
prejuizo do disposto no § 1° do art. 80 da Lei estadual 6.544/89, obedecera as normas
estabelecidas na presente Resolucdo, exceto quando houver normatizagédo especifica.
Artigo 2° - A recusa injustificada em assinar, aceitar ou retirar o contrato ou instrumento
equivalente dentro do prazo estabelecido pela Administracdo ensejara a aplicagdo de multa
na seguinte conformidade:

1 - No caso de obras, servicos de engenharia e prestagdo de servigos continuos, 5% do
valor do ajuste;

II - No caso de compras e prestacdo de servigos ndo continuos, 20% do valor do ajuste.
Artigo 3° - A inexecucgdo total do ajuste ensejard a incidéncia de multa na seguinte
conformidade:

1 - No caso de obras, servicos de engenharia e prestagdo de servigos continuos, 10% do
valor do ajuste;

II - No caso de compras e prestagdo de servigos ndo continuos, 30% do valor do ajuste.
Artigo 4° - A inexecucdo parcial do ajuste ensejara a incidéncia de multa na seguinte
conformidade:

I - No caso de obras e servigos de engenharia, 5% do saldo financeiro ndo realizado;

11 - No caso de compras e prestagdo de servicos ndo continuos, 15% do saldo financeiro
nao realizado;

III - No caso de prestagdo de servigos continuos, multa de 30% por dia de inexecugdo,

calculada sobre o valor diario do contrato.

Av. General Ataliba Leonel, 556 - Santana - CEP: 02033-000- S&o Paulo - SP
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Artigo 5° - O atraso injustificado na execugdo da contratacdo ensejara a aplicagdo de
multa diaria, na seguinte conformidade:

1 - No caso de obras e servicos de engenharia, 0,1% na 12 ocorréncia e 0,2% quando
houver reincidéncia, calculados sobre o valor da medicdo;

II - No caso de compras e prestacdo de servigos ndo continuos, 0,25% até o 30° dia e
0,5% a partir do 31° dia, calculados sobre o valor correspondente ao saldo financeiro ndo
realizado;

III - No caso de prestagdo de servigos continuos, 30%, calculados sobre o valor previsto
por dia.

Paragrafo Unico - A multa por atraso ndo poderad exceder a 25% do saldo financeiro ndo
realizado.

Artigo 6° - Para os contratos firmados com fundamento no art. 24, incisos III e IV da Lei
federal 8.666/93 e da Lei estadual 6.544/89, as multas previstas nos artigos 2° a 5° terao
seus percentuais acrescidos em 50%.

Paragrafo Unico - A multa por atraso ndo podera exceder a 25% do saldo financeiro néo
realizado.

Artigo 7° - Os valores das multas serdo descontados dos pagamentos devidos ao
contratado ou da garantia do contrato. Inexistindo estes, deverdo ser recolhidos pelo
contratado no prazo de 30 dias a contar da data da aplicagdo da penalidade ou do
indeferimento do recurso, sob pena de cobranca judicial.

Artigo 8° - Decorrido o prazo para pagamento, as multas serdo corrigidas
monetariamente, de acordo com indice oficial, até a data de seu recolhimento.

Artigo 9° - As multas estabelecidas nesta Resolugdo sdo autonomas e a aplicacdo de uma
ndo exclui a da outra.

Artigo 10 - As normas estabelecidas nesta Resolugao deverao integrar, sob forma de
anexo, os instrumentos convocatdrios de licitagdes e os contratos ou instrumentos
equivalentes de que trata esta Resolucgdo.

Artigo 11 - Além das situagdes peculiares previstas no artigo 6°, as disposicdes desta
Resolugdo aplicam-se, também, as demais contratages resultantes de dispensa ou
inexigibilidade de licitagdo.

Artigo 12 - Esta Resolugdo entra em vigor na data de sua publicacdo, revogadas as

disposicdes em contrario, em especial a Resolugdo SAP 42, de 27/09/99.
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ANEXO V
MINUTA DE TERMO DE CONTRATO
PROCESSO SAP-PRC-2022/30707
PREGAO ELETRONICO CG n.° 20/2022
CONTRATO_CG n.° XXX/2022

Termo de Contrato celebrado entre Estado de S&o Paulo, por meio do (a)
Gabinete do Secretdrio e Assessorias da Secretaria da Administragdo
Penitenciaria e XXXX, tendo por objeto a contratagdo de empresa para
a prestagdo de Servigos de implantagédo, configuragdo, garantia e suporte
especializado em Firewall de aplicagdes WEB (WAF), solugdo Corporativa
de Firewall para Aplicagbes WEB (WAF), conforme condigles,
quantidades e exigéncias estabelecidas no Termo de Referéncia

destinado a atender a Secretaria da Administragdo Penitenciaria.

O Estado de S&do Paulo, por intermédio do Gabinete do Secretdrio e Assessorias da
Secretaria da Administracdo Penitenciaria, doravante designado “CONTRATANTE”, neste
ato representado pelo Senhor AMADOR DONIZETI VALERO, RG n° 7.640.374-9 e CPF
n° 734.890.138-34, no uso da competéncia conferida pelo Decreto-Lei Estadual n°® 233,
de 28 de abril de 1970, e XXXXXXXXXXXXXXX, inscrita no CNP] sob n©°
XUXUXXXXXXXXXXXX, com sede_ XXXXXXXXXXXXXXX, a seguir denominada
“CONTRATADA", neste ato representada pelo(a) Senhor(a) XXXXXXXXXXXXX, portador
do RG n% XXXXXXXXXXXX e CPF no XXXXXXXXXXXXXX, em face da adjudicacdo
efetuada no Pregdo Eletronico indicado em epigrafe, celebram o presente TERMO DE
CONTRATO, sujeitando-se as disposices previstas na Lei Federal n® 10.520/2002, no
Decreto Estadual n° 49.722/2005 e no regulamento anexo a Resolugdo CC-27, de 25 de
maio de 2006, aplicando-se, subsidiariamente, no que couberem, as disposicdes da Lei
Federal n°® 8.666/1993, do Decreto Estadual n°® 47.297/2002, do regulamento anexo a
Resolugdo CEGP-10, de 19 de novembro de 2002, e demais normas regulamentares
aplicaveis a espécie, mediante as seguintes cldusulas e condigdes que reciprocamente

outorgam e aceitam:

CLAUSULA PRIMEIRA - DO OBJETO

Constitui objeto do presente instrumento, a prestacdao de servicos de implantacao,
configuragcao, garantia e suporte especializado em Firewall de aplicacoes WEB

(WAF), solugdo Corporativa de Firewall para Aplicagbes WEB (WAF), conforme
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condicoes, quantidades e exigéncias estabelecidas no Termo de Referéncia
destinado a atender a Secretaria da Administracao Penitenciaria, conforme
detalhamento e especificacdes técnicas constantes do Termo de Referéncia, da proposta
da CONTRATADA e demais documentos constantes do processo administrativo em

epigrafe.
PARAGRAFO PRIMEIRO

O objeto contratual executado devera atingir o fim a que se destina, com eficacia e

qualidade requeridas.

PARAGRAFO SEGUNDO

O regime de execucdo deste contrato é o de empreitada por preco Global.
PARAGRAFO TERCEIRO

O presente contrato serd regido pela Lei Federal n® 10.520/2002 e pelas normas
mencionadas no preambulo durante toda a sua vigéncia, nos termos do paragrafo Unico
do artigo 191 c/c o inciso II do artigo 193 da Lei Federal n°® 14.133/2021.

CLAUSULA SEGUNDA - DAS CONDICOES DE EXECUCAO DOS SERVICOS

A instalacdao dos equipamentos devera ocorrer em 60 (sessenta) dias corridos,
contados da data da assinatura do contrato, correndo por conta da CONTRATADA
todas as despesas decorrentes e necessarias a sua plena e adequada execugdo, em
especial as atinentes a seguros, transporte, tributos, encargos trabalhistas e

previdenciarios.

CLAUSULA TERCEIRA - DA VIGENCIA E DAS PRORROGACOES

O contrato tera vigéncia de 30 (trinta) meses, a contar da data estabelecida para inicio

dos servigos.

PARAGRAFO PRIMEIRO
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O prazo de vigéncia podera ser prorrogado por sucessivos periodos, iguais ou inferiores, a
critério da CONTRATANTE, até o limite de 60 (sessenta) meses, nos termos e condigdes

permitidos pela legislagao vigente.
PARAGRAFO SEGUNDO

A CONTRATADA podera se opor a prorrogacdo de que trata o paragrafo anterior, desde
que o faga mediante documento escrito, recepcionado pelo CONTRATANTE em até 90
(noventa) dias antes do vencimento do contrato ou de cada uma das prorrogagdes do

prazo de vigéncia.
PARAGRAFO TERCEIRO

Eventuais prorrogacdes serao formalizadas mediante celebragdo dos respectivos termos
de aditamento ao contrato, respeitadas as condigdes prescritas na Lei Federal n©
8.666/1993.

PARAGRAFO QUARTO

A ndo prorrogacédo do prazo de vigéncia contratual por conveniéncia da CONTRATANTE néo

gerara a CONTRATADA direito a qualquer espécie de indenizagdo.
PARAGRAFO QUINTO

Dentre outras exigéncias, a prorrogacdo somente sera formalizada caso os precgos
mantenham-se vantajosos para o CONTRATANTE e consistentes com o mercado, conforme

pesquisa a ser realizada a época do aditamento pretendido.
PARAGRAFO SEXTO

Ndo obstante o prazo estipulado no caput, a vigéncia nos exercicios subsequentes ao da
celebragdo do contrato estara sujeita a condigdo resolutiva, consubstanciada esta na
inexisténcia de recursos aprovados nas respectivas Leis Orgamentérias de cada exercicio

para atender as respectivas despesas.

PARAGRAFO SETIMO
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Ocorrendo a resolugdo do contrato, com base na condigdo estipulada no Paragrafo Sexto

desta Cladusula, a CONTRATADA ndo tera direito a qualquer espécie de indenizagdo.

CLAUSULA QUARTA - DAS OBRIGACOES E DAS RESPONSABILIDADES DA
CONTRATADA

A CONTRATADA, além das obrigacbes constantes do Termo de Referéncia, que constitui
Anexo I do Edital indicado no predmbulo, e daquelas estabelecidas em lei, em especial as

definidas nos diplomas federal e estadual sobre licitagbes, cabe:

I - zelar pela fiel execugao deste contrato, utilizando-se de todos os recursos materiais e

humanos necessarios;

11 - designar o responsavel pelo acompanhamento da execucdo das atividades, em especial
da regularidade técnica e disciplinar da atuacdo da equipe técnica alocada, e pelos contatos
com o CONTRATANTE;

III - cumprir as disposigdes legais e regulamentares municipais, estaduais e federais que

interfiram na execugdo dos servigos;

IV - manter, durante toda a execucao do contrato, em compatibilidade com as obrigagbes
assumidas, todas as condigOes de habilitagdo e qualificacdo exigidas na licitagdo indicada

no predmbulo deste termo;

V - dar ciéncia imediata e por escrito ao CONTRATANTE de qualquer anormalidade que

verificar na execugao dos servigos;

VI - prestar ao CONTRATANTE, por escrito, os esclarecimentos solicitados e atender

prontamente as reclamagdes sobre seus servigos;

VII - responder por quaisquer danos, perdas ou prejuizos causados diretamente ao
CONTRATANTE ou a terceiros decorrentes da execugao do contrato, ndao excluindo ou
reduzindo essa responsabilidade a fiscalizaggo do CONTRATANTE em seu

acompanhamento;
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VIII - responder pelos encargos trabalhistas, previdenciarios, fiscais, comerciais e
tributérios, resultantes da execugdo deste contrato, nos termos do artigo 71 da Lei Federal
n° 8.666/1993;

IX - manter seus profissionais identificados por meio de cracha com fotografia recente;

X - substituir qualquer integrante de sua equipe cuja permanéncia nos servicos for julgada
inconveniente, no prazo maximo de 05 (cinco) dias Uteis, contado da solicitagdo justificada
formulada pelo CONTRATANTE;

XI - arcar com despesas decorrentes de infragdes de qualquer natureza praticadas por seus
empregados durante a execucdo dos servigos, ainda que no recinto da sede do
CONTRATANTE;

XII - apresentar, quando exigido pelo CONTRATANTE, os comprovantes de pagamento dos
salarios e de quitagdo das obrigacOes trabalhistas (inclusive as previstas em Acordos e
Convencdes Coletivas de Trabalho) e previdencidrias relativas aos empregados da
CONTRATADA que atuem ou tenham atuado na prestagdo de servigos objeto deste

contrato;

XIII - identificar todos os equipamentos e materiais de sua propriedade, de forma a nao

serem confundidos com similares de propriedade do CONTRATANTE;

XIV - obedecer as normas e rotinas do CONTRATANTE, em especial as que disserem
respeito a protecdo de dados pessoais, a seguranca, a guarda, a manutencdo e a
integridade das informagdes coletadas, custodiadas, produzidas, recebidas, classificadas,
utilizadas, acessadas, reproduzidas, transmitidas, distribuidas, processadas, arquivadas,
eliminadas ou avaliadas durante a execucdo do objeto a que se refere a Clausula Primeira

deste Contrato, observando as normas legais e regulamentares aplicaveis;

XV - implantar, de forma adequada, a planificagdo, execugdo e supervisdo permanente dos
servicos, de maneira a ndo interferir nas atividades do CONTRATANTE, respeitando suas

normas de conduta;
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XVI - reexecutar os servigos sempre que solicitado pelo CONTRATANTE, quando estiverem

em desacordo com as técnicas e procedimentos aplicaveis;

XVII - guardar sigilo em relagdo as informagdes ou documentos de qualquer natureza de
que venha a tomar conhecimento, respondendo, administrativa, civil e criminalmente por

sua indevida divulgagao e incorreta ou inadequada utilizacao;

XVIII - manter bens e equipamentos necessarios a realizagdo dos servigos, de qualidade
comprovada, em perfeitas condigdes de uso, em quantidade adequada a boa execugdo dos
trabalhos, cuidando para que os equipamentos elétricos sejam dotados de sistema de

protecdo, de modo a evitar danos na rede elétrica;

XIX - submeter a CONTRATANTE relatério mensal sobre a prestacdo dos servicos,
relatando todos os servigos realizados, eventuais problemas verificados e qualquer fato

relevante sobre a execugdo do objeto contratual;

XX - fornecer a equipe alocada para a execucdo dos servigos os equipamentos de protegdo
individual adequados a atividade, o necessario treinamento e fiscalizar sua efetiva

utilizagdo;

XXI - prestar os servigos por intermédio da equipe indicada nos documentos apresentados

na fase de habilitacdo, a titulo de qualificacdo técnica, quando exigida.
PARAGRAFO PRIMEIRO

A CONTRATADA ndo podera oferecer, dar ou se comprometer a dar a quem quer que seja,
tampouco aceitar ou se comprometer a aceitar de quem quer que seja, por conta propria
ou por intermédio de outrem, qualquer pagamento, doagdo, compensagdo, vantagens
financeiras ou beneficios de qualquer espécie relacionados de forma direta ou indireta ao
objeto deste contrato, o que deve ser observado, ainda, pelos seus prepostos,

colaboradores e eventuais subcontratados, caso permitida a subcontratagdo.

PARAGRAFO SEGUNDO
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Em atendimento a Lei Federal n® 12.846/2013 e ao Decreto Estadual n® 60.106/2014, a
CONTRATADA se compromete a conduzir os seus negécios de forma a coibir fraudes,
corrupgdo e quaisquer outros atos lesivos a Administragdo Publica, nacional ou estrangeira,

abstendo-se de praticas como as seguintes:

I - prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente

publico, ou a terceira pessoa a ele relacionada;

II - comprovadamente, financiar, custear, patrocinar ou de qualquer modo subvencionar

a pratica dos atos ilicitos previstos em Lei;

III - comprovadamente, utilizar-se de interposta pessoa fisica ou juridica para ocultar ou

dissimular seus reais interesses ou a identidade dos beneficiarios dos atos praticados;

IV - no tocante a licitagdes e contratos:

a) frustrar ou fraudar, mediante ajuste, combinagdo ou qualquer outro expediente, o

caradter competitivo de procedimento licitatério publico;

b) impedir, perturbar ou fraudar a realizagdo de qualquer ato de procedimento licitatorio

publico;

c) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de vantagem

de qualquer tipo;

d) fraudar licitagdo publica ou contrato dela decorrente;

e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitacdo

publica ou celebrar contrato administrativo;

f) obter vantagem ou beneficio indevido de modo fraudulento, de modificagdes ou
prorrogacdes de contratos celebrados com a administracdo publica, sem autorizacdo em
lei, no ato convocatorio da licitagdo publica ou nos respectivos instrumentos contratuais;

ou
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g) manipular ou fraudar o equilibrio econémico-financeiro dos contratos celebrados com a

administragdo publica;

V - dificultar atividade de investigacdo ou fiscalizacdo de 6rgdos, entidades ou agentes
publicos, ou intervir em sua atuagdo, inclusive no ambito das agéncias reguladoras e dos

orgdos de fiscalizagdo do sistema financeiro nacional.

PARAGRAFO TERCEIRO

O descumprimento das obrigagGes previstas nos Paragrafos Primeiro e Segundo desta
Clausula Quarta podera submeter a CONTRATADA a rescisdo unilateral do contrato, a
critério da CONTRATANTE, sem prejuizo da aplicagdo das sangdes penais e administrativas
cabiveis e, também, da instauracdo do processo administrativo de responsabilizacdo de
que tratam a Lei Federal n® 12.846/2013 e o Decreto Estadual n°® 60.106/2014.

CLAUSULA QUINTA - DAS OBRIGACOES E DAS RESPONSABILIDADES DO
CONTRATANTE

Ao CONTRATANTE cabe:

1 - exercer a fiscalizacdo dos servigos, designando servidor responsavel pelo

acompanhamento da execugdo contratual e, ainda, pelos contatos com a CONTRATADA;

11 - fornecer a CONTRATADA todos os dados e informagGes necessarios a execugdo do

objeto do contrato;
III - efetuar os pagamentos devidos, de acordo com o estabelecido neste ajuste;

IV- permitir aos técnicos e profissionais da CONTRATADA acesso as areas fisicas envolvidas

na execucao deste contrato, observadas as normas de seguranca;

V - observar, no tratamento de dados pessoais de profissionais, empregados, prepostos,
administradores e/ou sécios da CONTRATADA, a que tenha acesso durante a execugdo do

objeto a que se refere a Clausula Primeira deste Contrato, as normas legais e
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regulamentares aplicdveis, em especial, a Lei Federal n® 13.709, de 14 de agosto de 2018,

com suas alteragdes subsequentes (“Lei Federal n® 13.709/2018").

CLAUSULA SEXTA - DA FISCALIZACAO DOS SERVICOS

O CONTRATANTE exercera a fiscalizacao dos servigos contratados por intermédio do gestor

do contrato de modo a assegurar o efetivo cumprimento das obrigagGes ajustadas.
PARAGRAFO PRIMEIRO

A fiscalizagdo ndo exclui e nem reduz a integral responsabilidade da CONTRATADA, mesmo
perante terceiros, por quaisquer irregularidades constatadas na prestacdo dos servigos,
inclusive quando resultantes de utilizacdo de pessoal inadequado ou sem a qualificagcao
técnica necessaria, inexistindo, em qualquer hipotese, corresponsabilidade por parte do
CONTRATANTE.

PARAGRAFO SEGUNDO

A auséncia de comunicacdo, por parte do CONTRATANTE, referente a irregularidades ou
falhas, ndo exime a CONTRATADA do regular cumprimento das obrigacGes previstas neste

contrato e no Anexo I do Edital.

CLAUSULA SETIMA - DOS PRECOS E DO REAJUSTE

A CONTRATADA obriga-se a executar os servigos objeto deste contrato pelo prego mensal
de R$ ( ), perfazendo o total de R$
( ).

PARAGRAFO PRIMEIRO

Nos pregos acima estdo incluidos, além do lucro, todas as despesas e custos diretos e
indiretos relacionados a prestacdo dos servigos, tais como tributos, remuneragGes,
despesas financeiras e quaisquer outras necessdrias ao cumprimento do objeto desta

licitagdo, inclusive gastos com transporte.

PARAGRAFO SEGUNDO
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Caso a CONTRATADA seja optante pelo Simples Nacional e, por causa superveniente a
contratagdo, perca as condigdes de enquadramento como microempresa ou empresa de
pequeno porte ou, ainda, torne-se impedida de beneficiar-se desse regime tributario
diferenciado por incorrer em alguma das vedagdes previstas na Lei Complementar Federal
n® 123/2006, ndo podera deixar de cumprir as obrigacbes avengadas perante a
Administragcdo, tampouco requerer o reequilibrio econémico-financeiro, com base na
alegacdo de que a sua proposta levou em consideragao as vantagens daquele regime

tributario diferenciado.

PARAGRAFO TERCEIRO

Os precos a que se refere o caput serdo reajustados anualmente, mediante a
aplicacdo da sequinte formula paramétrica:

r=p | 1€ _,
" upc,

Onde:

e R = parcela de reajuste;

e PO = preco inicial do contrato no més de referéncia dos precos ou preco do
contrato no més de aplicacdo do tltimo reajuste;

e IPC/IPCO = variacdo do IPC FIPE - Indice de Preco ao Consumidor, ocorrida

entre o més de referéncia de precos, ou o més do ultimo reajuste aplicado, e o
més de aplicacao do reajuste.

PARAGRAFO QUARTO

A periodicidade anual de que trata o Paragrafo Terceiro serd contada a partir da data da

apresentacdo da proposta, que sera considerada a data de referéncia dos precos.
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CLAUSULA OITAVA - DOS RECURSOS ORCAMENTARIOS

No presente exercicio as despesas decorrentes desta contratacdo irdo onerar o crédito

orcamentario . de classificacdo funcional programatica e categoria
econdmica

PARAGRAFO UNICO

No(s) exercicio(s) seguinte(s), correrdo a conta dos recursos proprios para atender as
despesas da mesma natureza, cuja alocacdo sera feita no inicio de cada exercicio

financeiro.

CLAUSULA NONA - DO RECEBIMENTO DO OBJETO

O objeto deste contrato serad recebido provisoriamente em até 05 (cinco) dias uteis,
contados da data de recepgdo pela Administracéo do relatdrio de execucdo dos servicos do

més acompanhado da nota fiscal/fatura representativa da prestagdo dos servigos.
PARAGRAFO PRIMEIRO

Havendo rejeicdo dos servigos, no todo ou em parte, a CONTRATADA deverd refazé-los no
prazo estabelecido pelo CONTRATANTE, observando as condigles estabelecidas para a

prestacao.
PARAGRAFO SEGUNDO

Na impossibilidade de serem refeitos os servigos rejeitados, ou na hipotese de ndo serem
0s mesmos executados, o valor respectivo serd descontado da importédncia mensal devida

a CONTRATADA, sem prejuizo da aplicagdo das sangdes cabiveis.
PARAGRAFO TERCEIRO

O recebimento do objeto dar-se-a definitivamente no prazo de 15 (quinze) dias Uteis,
apos o recebimento provisério, ou da data de conclusdo das correcbes efetuadas com base

no disposto no Pardgrafo Primeiro desta Clausula, uma vez verificado a execugdo
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satisfatoria dos servigos, mediante Termo de Recebimento Definitivo ou Recibo, firmado

pelo servidor responsavel.

CLAUSULA DECIMA - DOS PAGAMENTOS

Os pagamentos serdo efetuados mensalmente, mediante a apresentacdo dos originais da
nota fiscal/fatura ao Nucleo de Material e Patrimbnio, da Secretaria da Administracdo
Penitenciaria, sito na Av. Gal. Ataliba Leonel, n® 556 - Santana - Sdo Paulo/SP - CEP -

02033-000, em conformidade com a Clausula Nona deste instrumento.

PARAGRAFO PRIMEIRO

Os pagamentos serdo realizados mediante depdsito na conta corrente bancaria em nome

da CONTRATADA no Banco do Brasil S/A, conta n® . Agéncia n° , de

acordo com as seguintes condigles:

I - em 30 (trinta) dias, contados da data de entrega da nota fiscal/fatura, ou de sua

reapresentagdo em caso de incorregdes, na forma e local previstos nesta Cldusula.

11 - A discriminagdo dos valores dos servicos devera ser reproduzida na nota fiscal/fatura

apresentada para efeito de pagamento.
PARAGRAFO SEGUNDO

Havendo atraso nos pagamentos, incidird corregdo monetaria sobre o valor devido na
forma da legislagdo aplicavel, bem como juros moratérios, a razdo de 0,5% (meio por

cento) ao més, calculados pro rata temporis, em relagdo ao atraso verificado.
PARAGRAFO TERCEIRO

Constitui condicdo para a realizacdo dos pagamentos a inexisténcia de registros em nome
da CONTRATADA no “Cadastro Informativo dos Créditos ndo Quitados de Orgdos e
Entidades Estaduais- CADIN ESTADUAL”, o qual devera ser consultado por ocasido da

realizacdo de cada pagamento. O cumprimento desta condigdo poderd se dar pela
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comprovagao, pela CONTRATADA, de que os registros estdo suspensos, nos termos do
artigo 89 da Lei Estadual n°® 12.799/2008.

PARAGRAFO QUARTO

A CONTRATANTE podera, por ocasidgo do pagamento, efetuar a retengdo de tributos
determinada por lei, ainda que ndo haja indicagdo de retencdo na nota fiscal apresentada

ou que se refira a retengdes ndo realizadas em meses anteriores.
PARAGRAFO QUINTO

O recolhimento do Imposto sobre Servigos de Qualquer Natureza - ISSQN devera ser feito
em consonancia com o artigo 3° e demais disposicées da Lei Complementar Federal n°

116/2003, e respeitando as seguintes determinacdes:

1 - Quando da celebracdo do contrato, a CONTRATADA devera indicar a legislagdo municipal
aplicavel aos servigos por ela prestados, relativamente ao ISSQN, esclarecendo,
expressamente, sobre a eventual necessidade de retengdo do tributo, pelo tomador dos

servigos;

II - Caso se mostre exigivel, a luz da legislacdo municipal, a retengdo do ISSQN pelo

tomador dos servigos:

a) O CONTRATANTE, na qualidade de responsavel tributario, deverd reter a quantia
correspondente do valor da nota-fiscal, fatura, recibo ou documento de cobranca
equivalente apresentada e recolher a respectiva importancia em nome da CONTRATADA

no prazo previsto na legislacdo municipal.

b) Para tanto, a CONTRATADA devera destacar o valor da retencéo, a titulo de “RETENGAO
PARA O ISS” ao emitir a nota fiscal, fatura, recibo ou documento de cobrancga equivalente.
Considera-se prego do servico a receita bruta a ele correspondente, sem nenhuma

deducdo.

III - Caso, por outro lado, ndo haja previsdao de retengdo do ISSQN pelo tomador dos

servigos:
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a) A CONTRATADA deverd apresentar declaragdo da Municipalidade competente com a

indicagdo de sua data-limite de recolhimento ou, se for o caso, da condicao de isengdo;

b) Mensalmente a CONTRATADA devera apresentar comprovante de recolhimento do
ISSQN por meio de cdpias autenticadas das guias correspondentes ao servigo executado e
deverd estar referenciado a data de emissdo da nota fiscal, fatura ou documento de

cobranga equivalente;

c) Caso, por ocasido da apresentacdao da nota fiscal, da fatura ou do documento de
cobranga equivalente, ndo haja decorrido o prazo legal para recolhimento do ISSQN,
poderdo ser apresentadas copias das guias de recolhimento referentes ao més
imediatamente anterior, devendo a CONTRATADA apresentar a documentagdo devida

quando do vencimento do prazo legal para o recolhimento.

d) a ndo apresentagao dessas comprovagoes assegura ao CONTRATANTE o direito de sustar

0 pagamento respectivo e/ou 0s pagamentos seguintes.

CLAUSULA DECIMA PRIMEIRA - DA _SUBCONTRATACAO, CESSAO OU
TRANSFERENCIA DOS DIREITOS E OBRIGACOES CONTRATUAIS.

A CONTRATADA ndo podera subcontratar, ceder ou transferir, total ou parcialmente, o

objeto deste ajuste.

CLAUSULA DECIMA SEGUNDA - DA ALTERACAO DA QUANTIDADE DO OBJETO
CONTRATADO

A CONTRATADA fica obrigada a aceitar, nas mesmas condicGes contratadas, os acréscimos
ou supressoes que se fizerem necessarios no objeto, a critério exclusivo do CONTRATANTE,

até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

PARAGRAFO UNICO

Eventual alteragdo serd obrigatoriamente formalizada pela celebracdo de prévio termo

aditivo ao presente instrumento, respeitadas as disposigdes da Lei Federal n® 8.666/1993.
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CLAUSULA DECIMA TERCEIRA - DA RESCISAO

O contrato poderad ser rescindido, na forma, com as consequéncias e pelos motivos
previstos nos artigos 77 a 80 e 86 a 88, da Lei Federal n® 8.666/1993.

CLAUSULA DECIMA QUARTA - DAS SANCOES ADMINISTRATIVAS

A CONTRATADA ficard impedida de licitar e contratar com a Administracdo direta e indireta
do Estado de Sé&o Paulo, pelo prazo de até 05 (cinco) anos, se vier a praticar quaisquer
atos previstos no artigo 7° da Lei Federal n® 10.520, de 17 de julho de 2002, sem prejuizo

da responsabilidade civil ou criminal, quando couber.
PARAGRAFO PRIMEIRO

A sangdo de que trata o caput desta Clausula poderd ser aplicada juntamente com as
multas previstas no Anexo IV do Edital indicado no preambulo deste instrumento,
garantido o exercicio de prévia e ampla defesa, e devera ser registrada no CAUFESP, no
“Sistema Eletrénico de Aplicagdo e Registro de Sangbes Administrativas - e-Sangdes”, no
enderegco www.esancoes.sp.gov.br, e também no “Cadastro Nacional de Empresas
Inidoneas e Suspensas - CEIS”, no endereco

http://www.portaltransparencia.gov.br/sancoes/ceis.

PARAGRAFO SEGUNDO

As sangdes sdo autdbnomas e a aplicagdo de uma ndo exclui a de outra.
PARAGRAFO TERCEIRO

O CONTRATANTE reserva-se no direito de descontar das faturas os valores
correspondentes as multas que eventualmente forem aplicadas por descumprimento de

clausulas contratuais, ou, quando for o caso, efetuara a cobrancga judicialmente.
PARAGRAFO QUARTO

A pratica de atos que atentem contra o patriménio publico nacional ou estrangeiro, contra
principios da administragdo publica, ou que de qualquer forma venham a constituir fraude
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ou corrupgdo, durante a licitagdo ou ao longo da execugdo do contrato, serd objeto de
instauragdo de processo administrativo de responsabilizagdo nos termos da Lei Federal n°
12.846/ 2013 e do Decreto Estadual n® 60.106/2014, sem prejuizo da aplicacdo das

sangOes administrativas previstas no artigo 7° da Lei Federal n°® 10.520/2002.

CLAUSULA DECIMA QUINTA - DA PROTECAO DE DADOS PESSOAIS

A CONTRATADA deve cumprir a Lei Federal n® 13.709/2018 no ambito da execugdo do
objeto deste Contrato e observar as instrugdes por escrito do CONTRATANTE no tratamento

de dados pessoais.

PARAGRAFO PRIMEIRO

A CONTRATADA deve assegurar que o acesso a dados pessoais seja limitado aos
empregados, prepostos ou colaboradores que necessitem conhecer/acessar os dados
pertinentes, na medida em que sejam estritamente necessarios para as finalidades deste
Contrato, e cumprir a legislagdo aplicavel, assegurando que todos esses individuos estejam
sujeitos a compromissos de confidencialidade ou obrigagdes profissionais de

confidencialidade.

PARAGRAFO SEGUNDO

Considerando a natureza dos dados tratados, as caracteristicas especificas do tratamento
e o estado atual da tecnologia, assim como os principios previstos no caput do art. 6° da
Lei Federal n© 13.709/2018, a CONTRATADA deve adotar, em relagao aos dados pessoais,
medidas de seguranca, técnicas e administrativas aptas a proteger os dados e informacoes
de acessos ndo autorizados e de situagbes acidentais ou ilicitas de destruicdo, perda,

alteragdo, comunicacgdo ou qualquer forma de tratamento inadequado ou ilicito.

PARAGRAFO TERCEIRO

Considerando a natureza do tratamento, a CONTRATADA deve, enquanto operadora de
dados pessoais, implementar medidas técnicas e organizacionais apropriadas para o
cumprimento das obrigagdes do CONTRATANTE previstas na Lei Federal n°® 13.709/2018.
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PARAGRAFO QUARTO
A CONTRATADA deve:

I - notificar o CONTRATANTE na primeira oportunidade possivel, ao receber requerimento

de um titular de dados, na forma prevista no artigo 18 da Lei Federal n® 13.709/2018; e

II - quando for o caso, auxiliar o CONTRATANTE na elaboragcdo da resposta ao

requerimento a que se refere o inciso I deste paragrafo.
PARAGRAFO QUINTO

A CONTRATADA deve notificar ao CONTRATANTE, na primeira oportunidade possivel, a
ocorréncia de incidente de seguranca relacionado a dados pessoais, fornecendo
informagdes suficientes para que o CONTRATANTE cumpra quaisquer obrigagbes de
comunicar a autoridade nacional e aos titulares dos dados a ocorréncia do incidente de

seguranca sujeita a Lei Federal n°® 13.709/2018.
PARAGRAFO SEXTO

A CONTRATADA deve adotar as medidas cabiveis para auxiliar na investigagdo, mitigacdo

e reparacgao de cada um dos incidentes de seguranca.
PARAGRAFO SETIMO

A CONTRATADA deve auxiliar o CONTRATANTE na elaboragdo de relatérios de impacto a
protecdo de dados pessoais, observado o disposto no artigo 38 da Lei Federal n°

13.709/2018, no ambito da execugdo deste Contrato.
PARAGRAFO OITAVO

Na ocasiao do encerramento deste Contrato, a CONTRATADA deve, imediatamente, ou,
mediante justificativa, em até 10 (dez) dias Uteis da data de seu encerramento, devolver
todos os dados pessoais ao CONTRATANTE ou elimina-los, conforme decisdo do
CONTRATANTE, inclusive eventuais copias de dados pessoais tratados no dmbito deste

Contrato, certificando por escrito, ao CONTRATANTE, o cumprimento desta obrigagao.
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PARAGRAFO NONO

A CONTRATADA deve colocar a disposicdo do CONTRATANTE, conforme solicitado, toda
informacgdo necessaria para demonstrar o cumprimento do disposto nesta clausula, e deve
permitir auditorias e contribuir com elas, incluindo inspegcbes, pelo CONTRATANTE ou

auditor por ele indicado, em relagdo ao tratamento de dados pessoais.
PARAGRAFO DEZ

Todas as notificagbes e comunicacdes realizadas nos termos desta clausula devem se dar
por escrito e ser entregues pessoalmente, encaminhadas pelo correio ou por e-mail para
os enderegos fisicos ou eletronicos informados em documento escrito emitido por ambas
as partes por ocasido da assinatura deste Contrato, ou outro endereco informado em

notificacdo posterior.
PARAGRAFO ONZE

A CONTRATADA responderd por quaisquer danos, perdas ou prejuizos causados ao
CONTRATANTE ou a terceiros decorrentes do descumprimento da Lei Federal n°©
13.709/2018 ou de instrucbes do CONTRATANTE relacionadas a este Contrato, ndo
excluindo ou reduzindo essa responsabilidade a fiscalizagdo do CONTRATANTE em seu

acompanhamento.
PARAGRAFO DOZE

Caso o objeto da presente contratagao envolva o tratamento de dados pessoais com
fundamento no consentimento do titular de que trata o inciso I do artigo 7° da Lei n©
13.709/2018, deverdo ser observadas pela CONTRATADA ao longo de toda a vigéncia do
contrato todas as obrigagbes especificas vinculadas a essa hipotese legal de tratamento de

dados pessoais, conforme instrugdes por escrito do CONTRATANTE.
PARAGRAFO TREZE

E vedada a transferéncia de dados pessoais, pela CONTRATADA, para fora do territério do

Brasil.
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CLAUSULA DECIMA SEXTA — DISPOSICOES FINAIS

Fica ajustado, ainda, que:

I. Consideram-se partes integrantes do presente Termo de Contrato, como se nele

estivessem transcritos:
a. o Edital mencionado no preambulo e seus anexos.
b. a proposta apresentada pela CONTRATADA;

II. Aplicam-se as omissGes deste contrato as disposicdes da Lei Federal n® 10.520/2002 e
disposicOes regulamentares pertinentes, e, subsidiariamente, as disposicdes da Lei Federal
n° 8.666/1993, da Lei Federal n® 8.078/1990 - Cddigo de Defesa do Consumidor - e

principios gerais dos contratos.

III. Para dirimir quaisquer questdes decorrentes deste Termo de Contrato, ndo resolvidas
na esfera administrativa, sera competente o foro da Comarca da Capital do Estado de Sado

Paulo.

E assim, por estarem as partes justas e contratadas, foi lavrado o presente instrumento
em 01 (uma) via, que, lido e achado conforme pela CONTRATADA e pela CONTRATANTE,
vai por elas assinado para que produza todos os efeitos de Direito, sendo assinado também

pelas testemunhas abaixo identificadas.

Sao Paulo, de de 2022.

AMADOR DONIZETI VALERO CONTRATADA
Chefe de Gabinete
CONTRATANTE
TESTEMUNHAS:
Nome: Nome:
RG: RG:
CPF: CPF:

Av. General Ataliba Leonel, 556 - Santana - CEP: 02033-000- S&o Paulo - SP
Fone: (11) 3206-4700

65

Assinado com senha por AMADOR DONIZETI VALERO - CHEFE DE GABINETE / CG - 04/11/2022 as 10:30:20.
Documento N°: 56608545-3028 - consulta a autenticidade em
https://lwww.documentos.spsempapel.sp.gov.br/sigaex/public/app/autenticar?n=56608545-3028

SAPDCI2022350396



